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CeSeC —

Certified Secure Cloud

- Der sichere Weg in die Cloud -
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Was macht der Bayerische IT-Sicherheitscluster e.V.?

* Blndelung der IT-Sicherheits-Kompetenz in Bayern.

* Unterstutzung der Zusammenarbeit von Einrichtungen und Initiativen zur
Forderung der IT-Sicherheit in Unternehmen und 6ffentliche Verwaltungen.

* FoOrderung der Erforschung, Entwicklung, Anwendung und Vermarktung
von IT-Sicherheitsverfahren.

... und wie?

S3GEN - Netzwerk sicheres smart Grid

ISIS12: In 12 Schritten zu einem ISMS ::>
ISA+: Mit 50 Fragen zur Informationssicherheit ISA+: Mit 50 Fragen zur Informationssicherheit
CeSeC: Certified Secure Cloud CeSeC: Certified Secure Cloud -
SenslT: Live Health Monitoring and Der sichere Weg in die Cloud

Ambient Assisted Living .

ISIS12: In 12 Schritten zu einem ISMS

Weitere Informationen unter: http://www.it-sicherheit-bayern.de
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Was sind die Charakteristiken des Cloud Computing?

* On-Demand Service — Nutzer konnen die IT-Kapazitaten, die sie
bendtigen, selbststandig ordern und einrichten. Es wird das bezahlt, was
bendtigt wird.

* Rapid Elasticity — Kapazitaten sind schnell und dynamisch verfugbar und
kénnen je nach Bedarf skaliert werden.

 Zuverlassigkeit und Ausfalltoleranz werden durch die vertragliche
Bindung des Cloud-Service-Providers (CSP) garantiert.

* Die fortlaufende Qualitatskontrolle und -sicherung durch den CSP
gewahrleistet einen hohen Sicherheitsstandard.

« Broad Network Access — standardbasierter Netzzugriff von
verschiedenen Endgeraten (z.B. Smartphones, Tablets, Laptops, PCs) zu
jeder Zeit und von jedem Ort aus.
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Welche Liefermodelle gibt es im Cloud Computing?

PublicCloud }

Privat Cloud

I nte rﬁ et Privat Cloud
i

Public Cloud

UNTERNEHMEN

Public Cloud: Private Cloud:

Steht 6ffentlich zur Verfugung Fur eine Institution zur
und ist Uber das Internet Verfugung gestellte dedizierte
zuganglich. Verschiedene Cloud, die ausschliefRlich von

Anwender teilen sich den Dienst. dieser genutzt wird.
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Was ist CeSeC — Certified Secure Cloud?

CeSeC ist ein Verfahrensmodell, anhand dessen
die Planung und die Umsetzung der Auslagerung
sowie der Betrieb von Anwendungen und Daten

In eine sichere Private Cloud erfolgen kann.
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Ganzheitliche Betrachtung nach CeSeC

Private Cloud
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Was sind die Bestandteile von CeSeC?

 Der Leitfaden
iIst ein Kompendium mit erklarenden Informationen zum Cloud Computing
(Private Cloud) und zum Fragenkatalog.

« Der Fragenkatalog
enthalt alle relevanten Fragen, die vor dem Gang in die Private Cloud aus
technischer, organisatorischer und rechtlicher Sicht geklart werden
mussen.

e Das Workbook

iIst ein Praxisleitfaden, der den zertifizierten CeSeC-Beratern zur Verfigung
gestellt wird.
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Was sind Cloud-spezifische Bedrohungen und Risiken?

 Datenpannen

» Datenverlust

* Nicht autorisierter Zugriff auf Benutzerkonten oder Dienste
* Unsichere Schnittstellen und APIs

* Angriffe auf die Verfligbarkeit von Diensten

« Boswillige Innentater

* Missbrauch von Cloud-Diensten

 Mangelhafte Planung des Umstiegs auf Cloud-Dienste

 Verwundbarkeit aufgrund von Ressourcenteilung

CeSeC: Was muss getan werden, um den Bedrohungen entgegenzuwirken
und die Risiken zu minimieren?
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Wie sieht der CeSeC-Weg in die sichere Private Cloud aus?

g
e
S
m
ﬁ m
% = m
) S "N -
® < g m 32'
c = =
o N T I
Z
=
= Risiko betrachten
S
()
~
N J
v
Beteiligte

| Bayerischer IT-Sicherheitscluster e.V.|] 05.10.2015

| Dr. Emil Gogu | GOGU Systems GmbH | 85630 Grasbrunn bei Minchen




_ S

10

Wie sieht der CeSeC-Weg in die sichere Private Cloud aus?

Stufe: Vorbereiten Stufe: Konzeptionieren

Die Business Cases werden erarbeitet, :>Die auszulagernden Dienste/Anwendungen
analysiert und der erwartete Nutzen werden festgelegt. Ein Cloud-Service-
definiert. Provider (CSP) wird ausgewaéhlt.

Stufe: Planen Stufe: Umsetzen

Der Zeitplan zur Umsetzung wird Die Arbeitspakete werden umgesetzt und
bestimmt und die einzelnen Meilensteine Dienste sowie Infrastrukturen in die

und Arbeitspakete werden definiert. Cloud ausgelagert.

Stufe: Betreiben Stufe: Auditieren/Revision

Die Auslagerung ist abgeschlossen und ::>Prijfung der Wirksamkeit der umgesetzten
der Betrieb beginnt. Sicherheitsmalinahmen.

Ubergabe an den Support.
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Phase 1: Initilerung — Stufe: Vorbereiten

U

Eine Liste mdglicher Anwendungen
(entsprechend den ausgewahlten Use Cases)
far die Nutzung in einer Private Cloud liegt vor.

» Risiken analysieren und bewerten

= Sicherheits- und Compliance-Anforderungen definieren

» Total Cost of Ownership (TCO) ermitteln
» Auswirkungen auf das Unternehmen/die Kommune evaluieren

» Rechtliche Rahmenbedingungen klaren
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Phase 1: Initilerung — Stufe: Vorbereiten
» |Risiken analysieren und bewerten

= Sicherheits- und Compliance-Anforderungenjdefinieren _

» Total Cost of Ownership (TCO) ermitteln /

=  Auswirkung Phase 1: Initilierung — Stufe: Vorbereiten
_ Wurden die Risiken bestimmt, die betrachtet werden mussen?
= Rechtlichen| Reifegrad 0:  Es wurden keine Risiken betrachtet.

Reifegrad 2: Risiken wurden betrachtet.
Die Risiken wurden nicht gewichtet und dokumentiert.
Reifegrad 4: Die Risiken wurden betrachtet. Es wurden finanzielle,

qualitative, technische und personelle Risiken identifiziert.
Sie wurden gewichtet und dokumentiert.

Die Risiken wurden mit den Entscheidern abgestimmt.
Die Abstimmung wurde protokolliert.
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Phase 1: Initilerung — Stufe: Konzeptionieren

 Auszulagernde Use Cases fetiegen
L

Prozesse, Rollen und Verantwortlichkeiten
sowie die auszulagernden Dienste und
SLA sind definiert.

. Aspekte / Kriterien:
* Bezahimodell

* Organisatorische Sicherheit
» Technische Sicherheit
Abschluss eines Cloud-Vertrags * Rechtliche Rahmenbedingungen
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CeSeC-Audit

Der erste Schritt
auf dem Weg in eine
Certified Secure Cloud

14 | Bayerischer IT-Sicherheitscluster e.V.| 05.10.2015

| Dr. Emil Gogu | GOGU Systems GmbH | 85630 Grasbrunn bei Minchen



IT T

Bavarian IT Security & Safety Cluster

Was ist das Ziel eines CeSeC-Audits?

« Standortbestimmung fur die momentan bezogenen IT-
Leistungen hinsichtlich technischer und organisatorischer
Sicherheit sowie rechtlicher Absicherung.

« Aufzeigen von Optimierungspotenzialen.

 Festlegung von ersten Optimierungsmalinahmen.
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Was bekommen Sie vom CeSeC-Audit (1)?

 Wie sicher ist lhre IT-Infrastruktur?

 Welche technischen Sicherheitsrisiken birgt lhre jetzige
IT-Infrastruktur?

 Welche organisatorischen Sicherheitsrisiken birgt Ihre jetzige
IT-Leistungslieferung?

 Welche rechtlichen Risiken birgt Ihre jetzige
IT-Leistungslieferung?

« Welche Mallhahmen aus technischer, organisatorischer und
rechtlicher Sicht mussen Sie definieren und umsetzen, um eine
nachhaltige Sicherheit der IT-Infrastruktur und der
Leistungslieferung zu gewahrleisten?
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Was bekommen Sie vom CeSeC-Audit (2)?

« Welche Vorteile aus technischer, organisatorischer,

rechtlicher und kostentechnischer Sicht bringt IThnen
eine sichere Private Cloud?

 Wie sieht ein Vorgehen aus, das Sie in eine sichere
Private Cloud fuhrt?
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