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Studie

Security Bilanz Deutschland Strategische
Ebene

G Jahrliche ganzheitliche reprasentative Studie,
Ersterhebung Anfang 2014

Organisatorische
4 Fokus auf IT- und Informationssicherheit in Ebene

mittelstandischen Unternehmen und Technische Rechtliche

. . Ebene
offentlichen Verwaltungen Ebene

€& Uber 500 befragte Unternehmen/Verwaltungen jahrlich

C¢  Ergebnis der Studie 2015: IT-Sicherheit hat sich verschlechtert

€ Studie liefert Inhalte und Vergleichsdaten fiir den Online-Self-Check
Heise Security Consulter: kostenfreies Benchmark fur Anwender

© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de
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Wie gefahrdet ist Thr Unternehmen?

Aﬁechqon;ulf

Security Consulter  Datenschutzhinweise

Self Check mit dem Heise Security Consulter  seccuityBilanz

DEUTSCHLAND

Online Fragebogen, unterteilt
nach Themenbereichen

Machen Sie lhre
Unternehmens-IT
sicherer.

. 4D heise
@SQCU myConsulfer oin kostenloser Dienst der SQuri'y Redadion Sie haben sich bereits registriert? Anmelden Der Security Consulter ist ein Self Check Tool von heise Security und
techconsult. Damit konnen Sie einfach, kostenlos und volig anonym
Sicherheitsiicken und Gefshrdungspotenziale in Inrem asgm
Befragu n gsstatus Unternehmen aufzeigen.

Starten Sie lhren Sicherheitscheck!

l

. - Aogefragt werden alle relevanten Sicherheitsaspekte eines / Kostenloser Online Self Check fiir eine
0 Noch nicht vollstandig Unternehmens. Im Self Check schatzen Sie selbst ein, wie wichtig ige und neutrale Analyse d
einzelne technische, organisatorische und rechtliche Sicherheitssituation Ihres Unternehmens.

Vorkehrungen zur IT-Sicherheit und Informationssicherheit fur Ihr

Geschift sind und wie gut Sie derzeit deren Umsetzung realisiert

haben, Der Sicherneitsstatus Ihres Unternehmens wird Ihnen sofort

angezeigt und zwar 50, dass Sie sofort handeln kannen. / Zeiteffiziente Befragung - Der Abschluss der Befragung
dauert in etwa 15 Minuten.

Ermitteln Sie lhre individuelle Security Bilanz. Beenden Sie die restlichen Befragungen, damit
wir lhr Ergebnis fur Sie auswerten kénnen.

\/ Aufzeigen Ihrer Risikopotenziale durch Vergleich zu
Unternehmen lhrer Branche und Mitarbeiter-GroBenklasse.

Self-Check

/) heise

U
Befragungen nstder S@CuUrity rodacion Datenschutzeinstellungen

Q Qualifizierung des Unternehmens
Relevanz, Anforderungen und Umsetzung in Unternehmensbereichen
Technische MaRnahmen
Organisatorische MaBnahmen
Rechtliche MaBnahmen
Strategische MaBnahmen
Bedrohungslage, Ausfélle und Handlungsbedarfe im letzten Jahr

ant sind fir Sie die folgenden konkreten IT-seitigen Losungen und MaBnahmen fiir Mobile Security und wie
sind Sie mit dem derzeitigen Einsatz in Inrem Unternehmen?

levanz 1 (sehr hohe Relevanz) bis 6 (iberhaupt nicht relevant/nicht vorhanden)

tzung 1 (voll und ganz zufrieden) bis 6 (iiberhaupt nicht zufrieden/nicht vorhanden)

Relevanz Umsetzung

bile Device Management (MDM)

bile App Management (MAM)

0O 0 0 0 0 ©

ration privater Smartphones (BYOD)

hlUsselter Versand von SMS s

[CNGCNG]

rschlisselter Versand von E-Mails per Smartphone oder Tablet

Verschlisselter Versand von Instant Messages per Smartphone oder
Tablet

© 2014 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de



Heise Zeitschriften Verlag a/fechconsult

The IT Market Analysts

Wie gefahrdet ist Thr Unternehmen?

. /) hoise
(/ZSeCUrltyConsuh’er o kostenioser Dwnst der Sgurhy Redation Datenschutzeinstellungen ~ Portal  lhr Profil  Logout

Direkte Ergebnisauswertung

Uberblick Ihres Gesamtergebnisses

= Vergleich der eigenen so
Einschatzung zu Mittelstand B
Gesamt, Branche und i
GroRenklasse 8
0 Sicherheitsindex Gefahrdungsindex
= Zusammenfassung der , Top 8 nitlstand @8 Dienstester M8 20 bis 199 Mitarbeter @8 hr Ergebris

Pains“, d.h. der gro3ten
lhre Top-Pains

Problemstellen

Firewalls far Smartphones und Tablets

= Detailanalyse der Fernioschung von Sretphone.- und Tablet Daten
Handlungsfelder I S L T A D - . "

Provisionierung und Konfiguration von Security Policies
auf Smartphones und Tablets

MaCh en Sie den SEI.f- Ch ec,(! Absicherung und Verwaltung von Geraten mit mehreren 4 - - o

Betriebssystemen

https://www.security-bilanz.de

© 2014 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de
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Detailstatistiken zum Benchmark

Detailstatistiken zum Benchmark

—> 62.000+ WEBSITE-BESUCHER
—> 15.600+ BENCHMARK-TEILNEHMER

= = 12.000 auswertbare (Teil-)Befragungen

© 2014 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de
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Demografische Merkmale der Studien- und Benchmark-Teilnehmer

Studie Benchmark
GroRenklassenverteilung Hoherer Anteil kleiner Unternehmen (20 bis 199 Mitarbeiter)
Benchmark Studie
® 20 bis 199 Mitarbeiter ZQ bis 1.99 74.9% 39.2 %
Mitarbeiter
200 bis 499
" i i i } . 10,7 % 30,1 %
200 bis 499 Mitarbeiter GroRenklasse Mitarbeiter % %
500 bis 1.999 . .
500 bis 1.999 Mitarbeiter Mitarbeiter e 0,095
10.389 502
Gesamt (n)
Branchenverteilung Branchenverteilung unterscheidet sich zwischen Benchmark
. . und Studie nur gering; etwas hoherer Anteil Dienstleistung
Industrie
Benchmark Studie
@ = Handel Industrie 19,4 % 26,5 %
Handel 9,1% 12,0 %
) . Dienstleistungen 54,9 % 39,6 %
Dienstleistung
Banken und 0 0
Branche Versicherungen AL 728
" Banken und Offentliche
Versicherungen Verwaltungen / Non 13,5% 14,7 %
= Bffentliche V ltung / Profit Unternehmen
entliche Verwaitung Gesamt (n) 1‘.416 502
Basis: 503 Unternehmen Non Profit

© 2014 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de Ca. 1.600 Verwaltungen 7
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Studienergebnisse

Management Summary

= Umsetzungsprobleme nehmen zu:
Der Sicherheitsindex sinkt um 3 Punkte auf nur noch 54 von 100 Indexpunkten.

= Absicherung gegen Bedrohungen wird schlechter bewertet:

Der Gefahrdungsindex steigt um 2 Punkte auf 48 von 100 moglichen Indexpunkten.
70

¥ Sicherheitsindex Gefahrdungsindex
65

Sicherheitspolster: 11
*0 Punkte Sicherheitspolster:
1 -3 6 Punkte

55

50

45 48
46

40

35

30
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AkUter H 3 ndlungsbed arf bel knapp der ,Faustformel” zur Interpretation der Indexwerte
100
Hélfte der Unternehmen und 6ffentlichen l 80+ schr gut
Verwaltungen N —
sehrgut [N 21% g o
S 60+ befriedigend
gut 14% B P
§ ‘ 50+ ausreichend
befriedigend 9% S
ausreichend 10% . unter 50 mangelhaft
mangelhaft [ 25%
Viele Unternehmen erreichen in der Studie weniger als 50 von 0

maximal 100 Punkten beim Sicherheitsindex.

» Bestimmen Sie die Situation lhrer IT- und Informationssicherheit, z.B.
mit dem Heise Consulter unter https://www.security-bilanz.de

© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de
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Ausgewahlte Detailergebnisse fur offentliche
Verwaltungen / Non-Profits

10
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Detailstatistiken zum Benchmark

Relevanz von Bedrohungsszenarien

keine der Genannten
Systemausfalle und Datenverlust durch Systemausfalle
(Hardware-Defekte, Software-Fehler etc.)

Datenverlust durch Unachtsamkeit und Fehlverhalten der
Mitarbeiter (Gerateverlust, versehentliche Loschung etc.)

Unbefugter Zugang zu unseren Systemen und Daten
(Trojaner, Hackerangriffe, Spyware)

Phishing und Social Engineering

Interne Angriffe (z.B. Datendiebstahl, Sabotage)
Denial-of-Service-Attacken (Angriffe mit dem Ziel, die
Verfligbarkeit unserer Systeme zu verringern)

Befall unserer Systeme durch Schadsoftware wie Viren und
Wirmer

Aushebelung der Zugangsbeschrankungen durch eigene
Mitarbeiter

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0%

W SBD Studie ™ SBD Benchmark

Basis: 502 Unternehmen/Verwaltungen (Studie)
Ca. 12.000 Unternehmen/Verwaltungen (Benchmark)

11
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= Der Anteil der Unternehmen und 6ffentlichen Verwaltungen/Non-Profits, die nicht gut abgesichert

sind, steigt an.
ABSICHERUNG GEGEN BEDROHUNGEN

@griﬁe (z.B. Datendiebstahl, Sabotage) i

Denial-of-Service-Attacken (Angriffe mit dem Ziel,
die Verfugbarkeit unserer Systeme zu verringern)

Phishing und Social Engineering

Systemausfélle und Datenverlust durch Defekte
(Hardware-Defekte, Software-Fehler etc.)

2014

Unbefugter Zugang zu unseren Systemen und 51%
Daten (Trojaner, Hackerangriffe, Spyware) 60% 20 15

Datenverlust durch Unachtsamkeit und
Fehlverhalten der Mitarbeiter (Gerateverlust,
versehentliche Loschung etc.)

Aushebelung der Zugangsbeschrankungen durch
eigene Mitarbeiter

Befall unserer Systeme durch Schadsoftware wie
Viren und Wirmer

T T T T T T 1

0% 10% 20% 30% 40% 50% 60% 70%

Abbildung 10: 63% der Unternehmen fiihlen sich gegen interne Angriffe wie Datendiebstahl oder Sabotage
nicht gut abgesichert (2014: 59%)

© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de

= Absicherung von Mobilgeraten ist
noch kritischer:
Rund 70% der Unternehmen und
Verwaltungen haben Probleme mit
der Absicherung gegen Angriffe auf
Mobilgerate, anspruchsvolle/
zielgerichtete Angriffe sowie
Uberwachung und Spionage

12
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Studienergebnisse

Management Summary

= Losungen fur den Basisschutz in Sachen IT- und Informationssicherheit bei mehr als der
Halfte der Unternehmen und o6ffentl. Verwaltungen/Non-Profits nicht gut umgesetzt.

BASISSCHUTZ-LOSLINGEN,

Verzeichnisdienste und Identitatsmanagement
(1dm)

Redundante Hardware/Systeme

Client- und Systemmanagement

Nutzerprofile und Nutzer-/Gruppenrichtlinien

Redundante Datenspeicherung

Spamfilter

Datensicherungs-, Backup- und
Wiederherstellungs-Losungen

Antiviren-Losungen und Malware-Erkennung

Firewalls

0% 10% 20% 30% 40% S50% 60% 70%
Abbildung 6: Verzeichnisdienste und Identitdtsmanagement bereiten 64% der Mittelstdndler Probleme
(2014: 52%)

» Tendenz: Mit steigender Komplexitat und Integrationstiefe der Losungen wird die
Umsetzung deutlich schlechter

M)KISSCHUTZ—L(")SUNGEN =) ANSPRUCHSVOLLERE TEGRIERTE IT-LOSUNGEN

13
© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de
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Schutz vor Bedrohungen in 6ffentlichen Verwaltungen/Non-Profit-Unternehmen

Datenverlust durch Unachtsamkeit und Fehlverhalten der
Mitarbeiter (Gerateverlust, versehentliche Loschung etc.)

72%
Interne Angriffe (z.B. Datendiebstahl, Sabotage) 62%

Phishing und Social Engineering 62%

Systemausfalle und Datenverlust durch Systemausfalle (Hardware-
Defekte, Software-Fehler etc.)

62%

Unbefugter Zugang zu unseren Systemen und Daten (Trojaner,
Hackerangriffe, Spyware)

58%

Denial-of-Service-Attacken (Angriffe mit dem Ziel, die
Verfligbarkeit unserer Systeme zu verringern)

57%

Aushebelung der Zugangsbeschrdankungen durch eigene
Mitarbeiter

55%

Befall unserer Systeme durch Schadsoftware wie Viren und
Wurmer

52%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Anteil der Verwaltungen/Non-Profits mit Umsetzung , befriedigend" bis ,sehr schlecht/
nicht vorhanden"

Das grolSte Handlungsfeld in der 6ffentlichen Verwaltung ist durch Mitarbeiter
verursachter Datenverlust. 72% flhlen sich dagegen nicht gut abgesichert.

© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de
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Umsetzung rechtliche Absicherungen in 6ffentlichen Verwaltungen/Non-Profit-Unternehmen

Wir haben eine vertragliche Definition/Festlegung von

67%
Zustandigkeiten und Haftung.

Wir haben festgelegt, dass Nachweise und Dokumentationen
erbracht werden missen, die aufzeigen, dass Datenschutz und
Datensicherheit gewéhrleistet sind.

63%

Wir schlieRen Geheimhaltungsvereinbarungen/Non-Disclosure

60%
Agreements (NDA) ab.

Wir Uberprifen regelmaRig die Einhaltung der festgelegten

58%
MaRnahmen und Regelungen.

Wir treffen vertragliche Regelungen zur
Auftragsdatenverarbeitung nach dem Bundesdatenschutz-Gesetz 49%
(BDSG).

|

0% 10% 20% 30% 40% 50% 60% 70%

Anteil der Verwaltungen/Non-Profits mit Umsetzung , befriedigend" bis ,,sehr schlecht/nicht vorhanden"

67 % der offentlichen Verwaltungen / Non-Profits geben an, dass vertragliche
Definitionen von Zustandigkeiten und Haftung nicht gut umgesetzt sind

© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de
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Umsetzung strategische MalRnahmen in 6ffentlichen Verwaltungen/Non-Profit-Unternehmen

Festlegung der Prozesse zur Definition und Dokumentation der
einzusetzenden MaRnahmen

Festlegung der Prozesse zur regelmaRigen Uberpriifung der
eingesetzten technischen, organisatorischen und rechtlichen
MaRknahmen auf Aktualitdt, ggf. Aktualisierung/Uberarbeitung

Festlegung der Prozesse zur regelmiRigen Uberpriifung auf _ 1%

Einhaltung der Regelungen

Abstimmung der Investitions- und Personalplanung hinsichtlich
Bedarf im Bereich IT-Security und Bereitstellung von Ressourcen
(Personal, Budgets)

Integration von IT-Security in Unternehmensprozesse _ 65%

Festlegung einer unternehmensweiten IT-Security-Leitlinie (Policy) 60%

|

0% 10% 20% 30%  40% 50% 60% 70% 80%

Anteil der Verwaltungen/Non-Profits mit Umsetzung , befriedigend" bis ,sehr schlecht/
nicht vorhanden"

Definitions- und Dokumentationsprozesse sind bei drei Vierteln der Verwaltungen
nicht gut gelost oder sogar nicht vorhanden.

© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de
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Umsetzung technische Mallinahmen — Datenspeicherung und -tibertragung —

Verschlusselte Datenspeicherung 65%

Dokumentensignatur/Sicherstellung der Datenintegritat mittels
digitaler Signaturen

Verschlisselte Datenlbertragung

Physisch getrennte Datenspeicherung

0% 10% 20% 30% 40% 50% 60% 70%

Anteil der Verwaltungen/Non-Profits mit Umsetzung , befriedigend" bis ,sehr schlecht/
nicht vorhanden"

65 % der Verwaltungen/Non-Profits bewerten Ilhre Umsetzung der verschlisselten
Datenspeicherung als nicht gut.

© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de
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Umsetzung IT-seitige Losungen — einfach —

Spamfilter 61%
Redundante Hardware/Systeme 60%
Client- und Systemmanagement 59%
Verzeichnisdienste und Identitatsmanagement (IdM) | 50%
Redundante Datenspeicherung 49%
Nutzerprofile und Nutzer-/Gruppenrichtlinien 44%
Datensicherungs-, Backup- und Wiederherstellungs-Losungen 44%

Firewalls 41%

Antiviren-Lésungen und Malware-Erkennung 40%

0% 10% 20% 30% 40% 50% 60% 70%

Anteil der Verwaltungen/Non-Profits mit Umsetzung , befriedigend" bis ,sehr schlecht/
nicht vorhanden"

Selbst einfachere IT-Losungen wie Spamfilter weisen bei mehr als der Halfte der
offentlichen Verwaltungen/Non-Profits Probleme auf.

© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de
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Umsetzung organisatorische Mallnahmen — Mitarbeiterzentrierte Malsnahmen und
Informationsvermittlung —

RegelmaRige Schulung von Mitarbeitern

Awareness-Kampagnen flr das Thema IT-Security

Ubungen zum Thema IT-Security

Aufbau von eigenem Security-Know-how (z.B. durch Fortbildung
der IT-Mitarbeiter)

RegelmaRige Information Gber aktuelle Bedrohungen

0% 10% 20% 30%  40% 50% 60% 70% 80%

Anteil der Verwaltungen/Non-Profits mit Umsetzung , befriedigend" bis ,sehr schlecht/
nicht vorhanden"

Zwei Drittel der 6ffentlichen Verwaltungen und Non-Profit-Unternehmen geben an,
dass die regelmalige Schulung von Mitarbeitern nicht gut umgesetzt ist.

© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de
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Detailstatistiken zum Benchmark

Pain-Score nach auffélligen Branchen und GréRenklassen

LF TECHNISCH (DATENSICHERHEIT / AUTHENTIFIZIERUNG)

The IT Market Analysts

Verwaltung
Industrie

Verwaltung /P';lc?f? t_
76,1 % / Non-
Profit

83,3% Industrie

84,3 %

74,6 %

VerschlUsselte
Datenspeiche-
rung
70,0 %

Biometrische
Authentifizierung
81,7 %

Dienst-
leistung
80,8 %

Einsatz von
Passwortricht-
linien
41,8 %

Nutzung von
Dokumenten-

S|gnat0ur Nutzung von USB-
78,6 % Token, Smart-
Cards usw.
66,0 %

Industrie
85,9 %

© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de |
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Detailstatistiken zum Benchmark

Pain-Score nach auffélligen Branchen und GréRenklassen

¢ TECHNISCH - ANSPRUCHSVOLLE UMSETZUNG

. Offentl.
Losungen zur Verwaltung

VolP-Ver- / Non Profit
schltsselung 86,0 %
83,1 %

Lésungen zur
Datenver-
schltsselung
72,8 %

Mobile Device / Industrie
App Management 82,2 %
79,7 %

Handel
80,5 %

Offentl.
Verwaltung
/ Non Profit
83,3%

Industrie
88,9 %

20-199
Mitarbeiter
82,0%

Loésungen zur
E-Mail-

Verschlisselung
75,4 %

Industrie

: 86,3 %
Webbasierte /

Virtuelle Daten-
raume

Sichere
Kollaborations-

|6sungen

76,8 % 79,6 %

21
© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de



Heise Medien /‘/Techconsult

The IT Market Analysts

Detailstatistiken zum Benchmark

Pain-Score nach auffélligen Branchen und GréRenklassen

LF TECHNISCH - SEHR ANSPRUCHSVOLLE UMSETZUNG

Offentl.
Verwaltung
/ Non Profit
84,6 %

Offentl.
Verwaltung
/ Non Profit
83,48%

Industrie
84,3 %

Handel
81,1%
Industrie

88 0% Automatisierte

Schwachstellen-
Scans
81,5 %

Threat
Monitoring / UTM
80,7 %

Dienst
leistung
83,7%

Offentl.
Verwaltung
/ Non Profit
87,6 %

Handel

Industrie 83,3 %

89,6 %

- Banken /
Forensische Versicher-

Tools & Log-file- ungen
Analysen 86,6 %
85,7 %

Security
Information &

Event Management
85,0 %

Industrie
90,2 %

22
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Detailstatistiken zum Benchmark

Pain-Score nach auffélligen Branchen und GréRenklassen

@ STRATEGISCH

Dienst-

Offentl. leistung
Verwaltung 55,9 % Banken und
/ Non Profit Versiche-

59,4 % rungen

62,5%
Abstimmung
Investitions-/

Personalplanung

56,2 % Handel

59,6 %

Industrie
59,7 %

_ Regelmalige
Uberprifung der
Malnahmen auf

Aktualitat
55,8 %

© 2015 techconsult GmbH | Tel.: +49 (0) 561/8109-0 | www.techconsult.de | https://www.security-bilanz.de

Industrie
68,3 %

_ Regelmalige
Uberprifung der
Einhaltung
68,8 %
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Heise Medien

Detailstatistiken zum Benchmark

Pain-Score nach Security-Handlungsfeldern

Der Pain-Score bezeichnet den Anteil der Unternehmen, die bei ausgewahlten MaRnahmen und Lésungen eine
mangelhafte Umsetzung angeben.

¥ TECHNISCH ) oRGANISATORISCH

VerschlUsselte
Datenspeicherung
70,0 %

Dokumentensignatur/Sicher-
stellung der Datenintegritat
mittels digitaler Signaturen

78,6 %

RegelmaRige Tests und
Ubungen der Notfall- und
Reaktionsplane

86,0 %

Verfahren nach IT-Grundschutz des
BSI, wie IT-Strukturanalyse,
Schutzbedarfsfeststellung und
Risikoanalysen

84,5 %

Biometrische Authentifizierungsverfahren
81,7 %

Ubungen zum Thema IT-Security
86,7 %

§ RECHTLICH

(%9) STRATEGISCH

Dokumentation zum
Datenschutz
61,1%

Uberpriifung der Einhal-
tung v. Compliance Regeln

69,0 %

Uberpriifung der strate-
gischen Security MaRnahmen

55,8 %

Uberprifung der
Einhaltung v. Regeln
58,8%

Festlegung von Zustandigkeit und Haftung
54,1 %

Budget & Personalplanung abgestimmt auf Security Strategie

56,2%
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$g 1. Verschaffen Sie sich Klarheit Giber Ihre Situation.
Cg 2. Machen Sie sich schlau. Suchen Sie z.B. Partner.
G 3. Das Sicherheitsbudget muss separat geplant werden.

C¢ 4. Ausgaben fur IT- und Informationssicherheit sollten
min. 1/3 des IT-Budgets (1% des Jahresumsatzes)
betragen.

C¢ 5. Das Budget sollte die technische, organisatorische,
rechtliche und strategische Ebene umfassen.

© 2015 tech GmbH | Tel.: +49 (0) 561/8109-0 | www.tech de | https://www.security-bilanz.de



N/échconsuﬁ

The IT Market Analysts

Heise Medien

SBD bei den IHKn (Auswahl)
IHKn stellen Einstieg flir Benchmark bereit

Industrie- und Handelskammer
7/ Kassel-Marburg

Standortpolitik

Existenzgrundung und
Untemehmensforderun:

Aus- und Weiterbildung
Innovation und Umwelt
International

Recht und Steuern

> Leitseite

> Nordhessischer
Innovationsindikator

Kassel/Marburg

Home Service Veranstaltungen Aktuelles Newsletter

S elt > Informations- und Kommunikations

Informations- und Kommunikationstechnologien

Die isteine Q und

wichtig fir die Entwicklung aller Wirtschaftsbranchen. Ohne Zwesifel ist die sie eine

Triebfeder fur die Arbeits- und in unseren L Sie finden hier
zu den

CE-| 5
Produkisicherheitsrecht
> Energie

* Finanzierungshilfen fir
Technologieunternehmen

> Fahrungskultur im
Innovationsmanagement

Online Sicherheitscheck
Prifen Sie den Status lhrer Unternehmens-IT.

Mit dem ,Security Consulter” konnen Sie im Selbsttest einfach, kostenlos und vollig anonym
und potentielle in Inrer ¢ I

> G
> IHK . Zukunftschance MINT
* Industriepolitik

* Informations- und
Kommunikationstechnologien

> Innovationsberatung
> Methodenpass (IHK)
> Qualtatsmanagement

> Technologieorientierte
Existenzgrindung

> Technologietransfer
> Umwelt

m zu Coburg

In dem Online Selbsttest werden alle wichtigen Bestandteile der IT-Sicherheit abgefragt. Sie
schatzen selbst ein, welche kte fiir Sie
und Ihr Unternehmen wichtig sind. Sind diese Prozesse fur Ihr Geschaft ausreichend
realisiert?

Am Ende Sie den Inres L
den akuten Handlungsbedarf.

visualisiert und sehen

(% SecurityConsulter

Klicken Sie hier um den Sicherheitscheck zu starten

CgSecurityBilanz

DEUTSCHLAND

IHK - DIE ERSTE ADRESSE!
Wir machen uns stark fur Ihren Erfolg

Ansprechpartner

Veranstaltungen

Wir aber uns Kontakt

Eugen Knoth

Stellv. Bereichsleiter Recht und
Finanzen, Innovation und
Unnwelt

[71 IS0 9001:2015,
Zusatztermin
14.09.2015, 18:00 Uhr -
20:00 Uhr, IHK Kassel-
Marburg, Kurfurstenstr. 9,
34117 Kassel

7] Mehr aus Energie:
Energieefizienz in der
Praxis €2
17.09.2015, 17:00 Uhr -
21:00 Uhr, Hatt-Braverei
Bettenhauser GmbH &
Co.KG, Baunatal

Home > Geschafisfelder > Innovation und Umwelt > Know-how-Schutz & IT-Sicherhait

Online IT-Sicherheits-Test

Ermitteln Sie den Sicherheitsstandard Ihrer Unternehmens-IT

Innovation und Umwelt
+Innovation und Technologle
*Umwelt

Know-haw-Schutz & IF-Sicherheit
innovaton und Know-tovw-Senutz

“Dovniads
«Design

Intemational )
Recht )

Branchen

© 2015 techconsult GmbH

‘Starten Sie Ihren Sicherheitstest!

Die K 2u Coburgist tudienbeirat der Secarity Bianz.

| Tel.: +49 (0) 561/8109-0 |

www.techconsult.de |

Industrie- und Handelskammer
Frankfurt am Main

Frankfurt am Main

PUBLIKATIONEN IHK-BEITRAG ~ PRESSE ITAKT WIR UBER UNS

rbung, IT, Kommunikation » Telekommunikation und IT » IT Sicherheit

» Branchen » Medien,
cks

8

Sicherheitschecks

Projekte, Initiativen und
Ansprechpartner

°
Allgemeine Unternehmenschecks M\ Ansprechpartner

Informationsmaterial Security Bilanz Deutschland

y Anfragen aus dem beantwortet:
IT-Sicherheitsgesetz Mit dieser Online-Analyse kénnen Sie Ihr Unternehmen véllig anonym auf
und Op hin Matthias Miller
Unternehmenskommunikation
Browserchecks st Geschaftsfinrer
Browser- und Plugincheck botfrei Telefon: 069 2197-1496
S Fax  0692197-1488

Ist Inr Browser noch sicher? Dieses Online-Tool iberpriift Ihren Browser auf e muslertantiurmain e

veraltete Versionen und Plugins.

Websitepriifung

Seiten-Check der Initiative-$

Schiitzen Sie Inren Webauftritt und Ihre Besucher vor unbemekrten

Eine ist

E-Mail-Priifer

BSI-Sicherheitstest

Prufen Sie mit diesem Test, ob Ihre E-Mailadresse in Folge eines

fur kriminelle wird.
Uberuns  Ansprechpariner Veranstaltungen  Links Presse  Kontakt Login B a y re U t h
vy 'm ﬁ‘v,'"ﬂbe"fn"ke" Ihr Suchbegriff SUCHEN
Suchein: @ |HK-Website O IHK-Mediathek

Standortpolitik Unternehmensférderung = Berufliche Bildung Weiterbildung Innovation.Umwelt International Recht/Steuern

# > Innovation.Umwek > Projekt Know-how-Schutz und T-Sicherheit (KNOW IT) » Oniine Sicherheitscheck

Online Sicherheitscheck

Priifen Sie den Status lhrer Unternehmens-IT.
Mit dem .Security Consulter” konnen Sie im Selbsttest einfach, kostenlos und véllig anonym

Wie profitieren Unternehmen von der IHK?

Claus Huttner von der
BI-LOG Senvice Group in
Bamberg ist Vorsitzender

und potentielle in lhrer L ‘T e,
In dem Online Selbsttest werden alle wichtigen Bestandteile der IT-Sicherheit abgefragt. Sie i x es [MClusters

. e Oberfranken e.V. und
schatzen selbst ein, welche oder Aspekte fir Sie und Ihr e oot
Unternehmen wichtig sind. Sind diese Prozesse fiir Ihr Geschaft ausreichend realisiert? e erichtet tiber die digitale
Am Ende Sie den Thres L visualisiert und sehen den ©
akuten Handlungsbedarf. » ZUMFILM
Kiicken Sie hier um den Sicherheitscheck zu starten

Ansprechpartner

Die IHK fiir Oberfranken Bayreuth ist Studienbeirat der Security Bilanz.

g SecurityBilanz

DEUTSCHLAND

Die Security Bilanz ist ein Kooperationsprojekt und wird unterstitzt von.

Peter Wilfahrt

Bereich Innovation.Umwelt
Projekt Know-how-Schutz und
IT-Sicherheit (KNOW IT)
Leiter Referat [T-Sicherheit
= 0921886-470

E=4  wilfahrt@bayreuth.ink de
@Te{grﬁusT » MEHR

e
or Scharhitin dar
Informstomstechn

26
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12

-
it'dem Heise Security Consulter’

Portal | Security Consulter

File Edit View Go Bookmarks Tabs Help

G Umfassende Betrachtung der IT- und e L r e 50
(@ SecurityConsuler . v socurity romeer Sie haben sich berelts regstriert? Anmelden
Informationssicherheit in lhrem Befragungsstatus
0% ]
Unternehmen DY
Cd  Sofortige Auswertung inkl. Vergleich mit SeffCheck

Unternehmen/Verwaltungen lhrer GroRRe

eeeee

und Branche aus der Stichprobe der

°
. °
Studie °
°
) ) ] °
T Auswertung ist nach einer kostenfreien °
Registrierung jederzeit wieder aufrufbar
und veranderbar
5 Schritte fiir den Mittelstand
QESECW\'WE!‘%[‘HZMJ Konsequenzen der Security Bilanz Deutschland pm:mi:m::
i (I @baramunci () PROFI_ . .m! oo

Starten Sie jetzt lhren Sicherheits-Check

unter https://www.security-bilanz.de! Downloads Studienberichte und
Strategiepapier auf Portal verfiigbar

27
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Kontakt und weitere Informationen

Peter Burghardt
techconsult GmbH Geschaftsfihrer

Telefon: +49 (0) 561/8109-0

Baunsbergstrafie 37 E-Mail: peter.burghardt@techconsult.de

D-34131 Kassel

Niederlassung Miinchen: Eduard Heilmayr
Hans-Pinsel-Strake 10a Mitglied der Geschaftsleitung

D-85540 Haar Telefon: +49 (0) 561/8109-0

E-Mail: eduard.heilmayr@techconsult.de

Telefon: +49 (0) 561 /81 09 -0
Fax: +49 (0) 561 /81 09 -101
Henrik Grof3
E-Mail: info@techconsult.de Studienleiter
Internet: http://www.techconsult.de Telefon: +49 (0) 561/8109-178

E-Mail: henrik.gross@techconsult.de

Weitere Informationen fir Journalisten und PR:

Nancy Weddig
Public Relations & Projektmanagement

Telefon: +49 (0) 561/8109-140
Telefax: +49 (0) 561/8109-101
Email:  nancy.weddig@techconsult.de
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