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Die Idee zu Kommunal 4.0 SUDWASRER st
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Es geht um digitale Losungen zur Infrastrukturentwicklung

HE ] [ 2t 3
WASSER- \/ﬁﬂ
AUFBEREITUN

WATER TREATMENT

Bild: Industrie-Struktur / Wertschopfung Bild: Kommunal-Struktur / Wertscht')pfung
» Industrie / Kommunal — Wertschopfungsprozess

==> Ziel: Effizienz / Einsparung / Mehrwert / Qualitat / Sicherheit

Industrie: Kommunal:
= Unternehmens Profit / Aktionars Profit = Burger Profit
» Sicherung der Zukunft » Sicherung der Zukunft
(Existenz — Wettbewerbsorientiert) (Vertrauen / Verlasslichkeit — Burgerorientiert)
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Kraftwerke 2 StraBennetze
- Kohlekraft unnen Parkplatze

- Geothermie Schienennetz
- Windkraft

Bahnhofe Kompostierung
: Sﬁm Wasserstraien
- BHKW a Schleusen/
Trafos Hafen
Umspannwerke
Regelstationen

Krankenhauser
Feuerwehr
Polizei

Weitere Handlungsfelder

Finanzen/ Gebuhren, Recht/ Ordnung, IT-Sicherheit, E-Government, Bildung/ Arbeit ,
Soziales / Kultur, Gesundheit, Verwaltung/ Organisation

WASSER ABWASSER VERKEHR
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Maschinen & Anlagen sowie IT & Automation wachsen zusammen

Beispiele fur
Maschinen + IT

MASCHINEN & ANLAGEN

Claas Landmaschinen

IT & AUTOMATION

SMART Machines + Intelli.net
SMART Machines nennen wir es, wenn Maschinen mit
besonderer Automations-Intelligenz sowie Prozessdaten-
verarbeitung (smartSCADA) und Betriebsfuhrungssoftware

(smartKANiO) ausgestattet werden. Vorwerk Thermomix
Diese Maschinen verfligen durch IT-Systeme (ber A 4
besondere Funktionalitaten und Eigenschaften.

Sie erfullen ganzheitliche Sicherheit Uber die Anforderungen -@ﬂ

der Maschinenrichtlinie hinaus.

6 h I« < L > www.hst.de
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16 Sieger aus 130 Bewerbern im ,ldeenwettbewerb Smart Service Welt* des BMWI

Gefordert durch: AN .'
| S e+ Smart
e /=y R ~Service
oo\ Welt
aufgrund eines Beschlusses 2 '
des Deutschen Bundestages o .
SUDWASRER Fakten:
< 3 KMU, 3 wissenschaftliche Partner
KOMQ"(L)JNA'- 2 > 10 assoziative Partner (Kommunen/Stadte)
@ Fordersumme: ca. 3 Mio.
< Laufzeit: 36 Monate
< Start: April 2016
Projektziele:

< webbasierte Daten- und Serviceplattformen

< innovative Anwendungstools und Erprobung im
Pilotprojekt

o Geschaftsmodelle

< |Integration IT-Sicherheit (Branchenstandard)

2 KOMMUNAL 4.0 e.V.

KOMMUNAL 4.0 KOMMUNAL 4.0 e.V.

DIGITAUSIERUNG IN INFRASTRUKTUREN

7 h I« < L > www.hst.de
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Ansprechpartner Technisches Buro Ansprechpartner Niederlassungen u. Partner, international
TB Nord-West — J6érg Isermann
joerg.lsermann@hst.de =
Irland Frankreich Déanemark Osterreich
_ TB West — Ingo Wiesner s il — Russland
g‘ ingo.wiesner@hst.de
| ~Kasachstan
] TB Mitte West — Oliver Cuntz - =
oliver.cuntz@hst.de Tschechie ]
vereuntz@ = ¢\ .| Sudkorea
! 1 h ! ‘,{ B
& B S.ud-West— Martin Penka # ) _“N"china
martin.penka@hst.de B
# Malaysia
TB Siid (Bayern) — Wolfgang Baasch . o #+
wolfgang.baasch@hst.de Singapur -
Schweiz Agypten
Unser Leistungsspektrum Entwicklung und Meilensteine HST Meschede
4 D’
ASK-Weh: ASAWehr FSK-/GSK-Wehr ESK-Wehr RSK/Twi I
/ (=4 !
T ﬁ \:" v i
- o E e m gg';“;“i'o“zoo
e i Aah oo RS 31 |31 | 22 33|34 |3 |3 |84« . 1 nu 1 i
’ ““ / 1998 n%?k%&?&?i:&%ﬁ’%%%*é! 2014 2015 216 2017 ZOIB 4
- & w = %
Pro: Me: b U v/ s Pure flux P2 ux F Schlamm-Rekuperator Legende:
Betriebsleistung — Meschede
f:l ! @ D ! i Eﬂ Mitarbeter
Sensolatic-EMA KANiO.web* smortKANIO SCADAVID SCADA.web smorSCADA TeleMotic NiRAweb"
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Produktprogramm HST SUDWASRER ps7

-vou.q-— & A v A

ASK-Wehr ASA- Wehr FSK-/GSK-Wehr ESK-Wehr RSK/Twin-Klappe RSK/P-Klappe STW/R-Tauchwand STW/V-Tauchwand HSR-Rechen VSR-Rechen“

mit intelliFlush mit IntelliScreen mit IntelliScreen

- g [
7 a7 . ¥
L’/ e
— g
\/ l I/
S
AWS-Spiilkippe AWS-Spiilklappe AWS-Spiszchijtz Segmentwehr Fischbauch- und Stemmtor AWS-Strahljet /" AWS-SND HydroMat-E HydroMat-Q [+
mit IntelliFlush Torsions-Stauklappe/ AWS-PicoStrahljet Strahljet mit IntelliFlow mit IntelliFlow
mit IntelliGrid
L]
L S I Ad w
HydroMat-P Belifter Airlift HydroKlar-SLIDE HydroKlar-FLOAT ~ HydroScum-SLIDE/P ~ HydroScum-FLAP Druckentspannungs- Kompakt-Flotation Schlammzyklon
mit IntelliFlow Flotation
, “‘
. >
ﬁ i e éﬂ «
\ ',/*\—
Prosevsbekalisr Lamellenseparator UV-Desinfektions-Unit/ Fallungs-/ Membran-Unit/ SBR-Unit/ Pure flux P Pure flux P2 Pure flux F Schlamm-Rekuperator
System Flockungs-Unit/ System System mit IntelliStream mitintellistream
==
SensoMatic-EMA KANiO® smartKANiO SCADA V10 SCADA.web smartSCADA TeleMatic NiRA.web®
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Kurzinformation SudWasser

Trinkwasser . Know-how komplett

SudWasser erarbeitet bei diesem Modell Konzepte fir die
technische und kaufmannische Betriebsfuhrung von
Wasserversorgungsanlagen.

Betriebsunterstiitzung

Kaufmannische
Betriebsfiihrung

Technische
Betriebsfiihrung

®
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Abwasser — individuelle und komplette LOsungen

SudWasser arbeitet in der Abwasserentsorgung erfolgreich
mit zahlreichen Stadten und Gemeinden zusammen.

Betriebsunterstutzung

Betreibermodell und
Kooperationen

Technische
Betriebsfiihrung

......

Klarschlammentsorgung — umweltfreundlich und wirtschaftlich

Neben dem Betrieb der Anlagen sorgen wir auch flr die
Verwertung der anfallenden Klarschlamme.

Verfahrensschema
Klarschlamm-Mitverbrennung am Beispiel Kraftwerk Zolling
[©) ®

17 Entstickung: Katalysator

18 Entstaubung: Elektrofiter

19 Flugasche als Betonzuschlagstoff
12 Frischiafter 20 Kalk

9 Damperzeuger
10 Nassentascher
3 Entldftung 11 Grobasche fur die Zementindustrie

5 Kohlehalde 13 Warmetauscl her 21 Prozess- und Betriebswasser
6 14 2 50,-Wasche
7 15

8 Frischiuftzufuhe 16 Luftzufuhe

24 Gips fur die Industrie

10

SudWasser — Sicher in die Zukunft

Kompetenz und Zuverlassigkeit rund ums Wasser, ein
Tochterwerk der Bayernwerke

Uertrauen durch
langjibrige Partnerschaft

bayerrnwerk

www.hst.de
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Smarte Anwendungsmoglichkeiten
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Libelium Smart World

Air Pollution

Control of COI emissions of factories, pollution
emitted by cars and toxic gases generated in
farms.

Forest Fire Detection

Monitoring of combustion gases and preemptive
fire conditions to define alert zones.

Wine Quality Enhancing

Monitoring soil moisture and trunk diameter
invineyards to control the amount of sugar in
grapes and grapevine health.

Offspring Care
Control of growing conditions of the offspring in
animal farms to ensure its survival and health.

Sportsmen Care

Vital signs monitoring in high performance
centers and fields.

Structural Health

Monitoring of vibrations and material conditions
in buildings, bridges and historical monuments.

Quality of Shipment Conditions

Monitoring of vibrations, strokes, container openings
or cold chain maintenance for insurance purposes.

Smartphones Detection

Detect iPhone and Android devices and in
general any device which works with Wifi or
Bluetooth interfaces.

Perimeter Access Control

Access control to restricted areas and detection
of people in non-authorized areas.

Radiation Levels

Distributed measurement of radiation levels
in nuclear power stations surroundings to
generate leakage alerts.

Electromagnetic Levels

Measurement of the energy radiated
by cell stations and and WiFi routers.

Traffic Congestion

Monitoring of vehicles and pedestrian
affluence to optimize driving and walking
routes.

Water Quality

Study of water suitability in rivers and the
sea for fauna and eligibility for drinkable
use.

Waste Management

Detection of rubbish levels in containers
to optimize the trash collection routes.

Smart Parking

Monitoring of parking spaces availability

Golf Courses

Selective irrigation in dry zones to
reduce the water resources required in

SUDWASRER

Smart Roads

Warning messages and diversions
according to climate conditions and
unexpected events like accidents or
traffic jams.

Smart Lighting

Intelligent and weather adaptive lighting
in street lights

Intelligent Shopping

Getting advices in the point of sale
according to customer habits, preferences,
presence of allergic components for them
or expiring dates.

Noise Urban Maps

Sound monitoring in bar areas and
centric zones in real time.

Water Leakages

Detection of liquid presence outside tanks
and pressure variations along pipes.

Vehicle Auto-diagnosis
Information collection from CanBus to
send real time alarms to emergencies
or provide advice to drivers.

Item Location

Search of individual items in big surfaces
like warehouses or harbours.

libe@rﬁ‘

www.libelium.com

N
HST

SYSTEMTECHNIK

www.hst.de
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Internet der Dinge (loT)

¢ _ Factory
("tm' w_funmm MOBILITAT

PRODUKTE

Herausforderungen
Objekte/Infrastruktur

ldeen und
Technologien

KOMMUNAL 4.0 —
Digitale Losungen und MalRhahmen zur Infrastrukturentwicklung

13 h I« | L > www.hst.de
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| P S —-

REGENBECKEN 3

REGENBECKEN 1 REGENBECKEN 2

2001/s 6,00 m 200,0 I/s| ] 10000 I/s |\ 2001/s

2001/s

300m 1000 I/s 5000 I/s m, = 300 m 100,0 I/s 5000 I/s
l\
50 /s [ !
150 m 50,0 I/s 2500 I/s| H 150 m 50,01/s 25001/s
J ols ol/s
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Ebene 1 Verwaltung und Organisation = SMART INFRASTRUCTURE
Jm““‘f"‘{_’xm:::n: e ; ; “"ﬂ‘".;?

Anlagen/Einrichtun
X

Ebene 3 \Produkte/Ausrﬁstung = CPS = SMART MAHIES

e U e A Ay H‘V{-Fﬁ/’* 5 A
<« — . |  PTNHW «PSen = B -
=f B @ O Ea ry
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CPS Wasserforderung mit IntelliPump

> > G D> W

=
FORDERN MESSEN ANALYSIEREN OPTIMIEREN
PUMP MEASURE ANALYZE OPTIMIZE

IntelliPump-Automation ermadglicht die maximale Effizienz und Betriebssicherheit bzw.
kontinuierlichen Uberwachung, Analyse und energieoptimierte Steuerung und Regelung von
Pumpen

Pumpenkennlinie
optimaler Arbeitspunkt

Forderhohe [m]

n [%]

! |
| |Nennlast P1/P2

P [kw]

P1
P2

>

Fordermenge [I/l

Die Pumpe lauft im optlmalen Arbelts bzw Betrlebspunkt wenn der max. Wirkungsgrad
der Pumpe erzielt wird.

-> max. Energieeinsparung

-> max. Lebensdauer der Pumpe

Mit Veranderung der Pumpendrehzahl (Frequenz) verschieben sich die

Pumpenkennlinien und damit auch der optimale Arbeitspunkt der Pumpe
16 I« < U > www.hst.de
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CPS HSR-Rechen mit IntelliScreen

Sl i oo ®

inform measure release protect
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Kommunal 4.0 — Regenbecken
CPS AWS-Strahljet mit IntelliGrid

- o > E

inform see capture
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» 5

FUR DIE ZUKUNFT AU

REGENBECKEN MIT PROZESSTECHNISCH VERN

KOMMUNAL 4.0 ‘;7-
DIGITALISIERUNG IN INFRASTRUKTUREN

HSR-Rechen

PRODUKTE IT & AUTOMATION

R e as»n-O oaol ZEEDE

SMART MACHINE S-mMnn(EMA ] SomMmlcEMA[h] o KAIIIO‘ . S(AMVIO M lelha c NH.dl.IA;w i TeleC

E'vlw ngenmessu
PRODUKTE MASCHINEN & ANLAGEN “""" e
HST Systemtechnik GmbH & Co. KG | Heinrichsthaler SirafBe 8 | 59872 Meschede | GERMANY | Telefon +49 291 99290 | E-Mail info@hstde | www hst.de

ASK-Wehr RSK/P-Klappe HSR-Rechen B AWSSpiilkippe  AWS-Strahljet

19 h I« < L > www.hst.de
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Karte Nledom:hlngswena Gebietskarten Nutzerprofil  Hilfe

S NiRAweb = Landwirtschaft
G sl = Katastrophenschutz
e o ) (e () (s = mobile Einsatzplanung

< Sie sind angemeidat s HST Test  Logout

Meschede HST v Q 26
Dot itliche Aufidsung y
KA Westereiden 9 1Sunde o]  Bereich Y-Achsery gy = . .
178 Sut tpomy Bsume_ wons ‘ = Kanalisationsbemessung
1
10207 Papenburg TR " mn
o
10271 Neuruppin
10546 Kaltennordheim 14 mm- 9 mm
10801 Ihringen 12 mm Snm
10966 Andachs (Kloster) o
B 1 mm+ i
HST Meschede Bodenstation
0.8 mm Smm
4nm
0.0 mm
3om
0.4 mm- hi
02 mn 1 0m
| ;
e 11011 1281 17an1 12811 |2,;.11 035,11 !3&!1 134;"
1800 000 800 1200 1800 L) ] 1200

W Archivende Messwerte @ Ende der Kurzzeitprognose
O Ende der Lanazeitoroanose
Datenservice

; HydroDal* V8
s -—

[7] Summenlinie anzeigen

Impressum
Nutzungsbedingungen

8 dsv s

. 00000

= Hochwasserschutz

= Kanalnetzbewirtschaftung
= Klaranlagensteuerung R
» Talsperrenbewirtschaftung
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)

ET, SCADA .web

Ubersicht

Auswertung

Anlagenzustand

Analyse Einstellungen Administratives Impressum ?

Sie sind angemeldet als: Mandant: Alle Mandanten u Auslogger

Verfiigbare Auswertungen

![ @ Allgemeine Diagramme

|- Eigene Diagramme

Kamera HRB erM\dGnmdablm Trend Betriebsauslass | Trend Pegel 0 (HRB)

Grundwasserpegel 2

Anstehende Storungen i s triebsaulass
.

Pegel 1.1 794,25 muNN

B N

Pegel 1.2 794,19 muNN

~LUY +800,55 iy

Pegei2 789,09 mulN
Pagel 0.1 800,79 muNN Pegel 0.2 801,32 munN

26.03.2012 09:48.43 Uhr 26.03.2012 10:32:20 U
Ansicht vom Unterwasser

21 h I« < L > www.hst.de
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- 8

L HST Systemtechnik SCAT X \

< C O | & https//www.scada-web.net/intern/Default.aspx Q vy

@® Audials  [7] dictcc ¥ GoogleMaps & GoogleNews [l § @ P Ki @@ & = wo NiRA & smartKANIO @ Zigarren (® WhatsApp [ Heizol @» FRITZ!Box 6360 Cabl:

SCADA web Ubersicht

Anlagenzustand

- Q PM Q) SCADA

Analyse Einstellungen Administratives Impressum

Stationsliste

{ d \ Aufder.Halde } B19
4-&) Kempten ‘
{

4 S‘Illerdoker_Nord‘ et
i "’a Anlagenzustand \ P 7 3 ‘9
- Visualisierung -4 ®E s %‘O RU_-:‘ =
@ Meldebuch b 3 : V '

@ Bericht
I @ RU-106_Brachgasse
g g RU-121_Duracher_Str.
@ RU-122_Am_Heubach
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Karw  Niderschiagiuers  Gebietstaten  Nutzarpeoli  Hite
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; o Aufdem,

z \~= Lenzfried
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. oo N \ 3 5 A
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B Archivend Mess L
B Ende dor angrahprogooss

St 2520
Rosenau

\ VL‘ut:ﬁwiq%hfoho" g -l
Anstehende Storungen s —_— — E i ; gt

921.11.2016 05:13:23
RU-132_Augartenweg_Nord

wGoogerows B B B @7 W = O OSCAIA VAR 5 nanAND 7 KAND W Dginen O Wharsieo et T Heats ) Torken [ Amascnrosss =

stehtan

—
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———————————————— 1
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5!25% ®RU-124 Hanebergstr % Kamera

StralRosch

Wiostrage
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Betriebsmittel

Untisroeoranete Betnebsmitiel anzeigen

| 5] Haltung - 69596818 [}

ner  KANiO.web Tatigkeiten _ ) : . )
Einrichtung / Betriebsmittel | Tatigkeiten / MaRnahmen
osenne /AR @ SRR A 4

frcens / Stammdacen

Erfassen u. konfigurieren | Auswahlen u. konfigurieren

Konfiguiaton Daten

Surmiactane stancardionfiguration: Tatigheten - okt - Untergeordnete Otjeide anseigen

£08 Rewschanberg

e ges SammeryGewsssers (2] Titigket - Reieigung (<]

o a
srate Konfguaton | Hes TN,
Gerhart-Haptmann-St

” Ressourcen

iame

Runging

~Dverse Emstellungen |

IEEEERENN]

Anlegen u. konfigurieren

Zuardeung 2u Betrebid

Hotung

e ; : Crempu— Ressourcen

Untargecranete Ovte snzsigen

J | Auhsagibogen

Fintervathobelegung
viervanreping

imternForma/LEITUNG.0 aspic= 126802803 ale 1 Jahve

—

nten/Forma/ TAETIGRET |

W4 M Bementepeo Sete

OFR S Opladen 02

S Omxopesnts ok Auge sutrige

@ 555 Opladen o4

ineemFomea62]
v e
v
v
v
v
Wi w v
v
v
v

Berichterstellung
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© BIN ICH VOM IT-SICHERHEITSGESETZ BETROFFEN? o

Das ITSG hat zwar primar das Ziel die Kritischen Infrastrukturen besser zu schlitzen, doch es gibt
dabei auch zahlreiche Bestimmungen, die in verschiedene weitere Bereiche dringen.

", Hinweis an Nutzer (iber [T-Sicher- Technische und organisatorische / :

% i heitsvorfalle und Unterstiitzung bei  €— : -~ - TELEMEDIEN SchutzmaBnahmen umsetzen, %

; Datenverlustund unedaub- > p
© KERNENERGE oy q DIENSTIESTER |- DTSt (A

.. Meldung von Sicherheitsvorféllen
! andas BNetzA und Einrichtung

" einer Kontaktstelle. ' < ] 3 Meldung von Sicherheitsvorfal-
len an das BSI und Einrichtung  {
ENERGIE [ einer Kontaktstelle, T
 Sohtge ERTO VM '3 KRITISCHE
! deststandards an T-Sicherheit INFRASTRUKTUREN ‘

nach BNetzA. Einhaltung von Mindest-stan- -~
dardsan IT-Sicherheit nach BSI / \
. ab 2017 sowie regelmaBiger . .
= Nachweis tiber Erfiillung.
', Sofortige Einhaltung von Min- ‘
% | deststandards an IT-Sicherheit ,' ISMS und ISO27001

* nach BNetzA.

"~ .. Meldung von Sicherheitsvorfallen
&%) | an das BNetzA und Einrichtung TELEKOMMUNIKATION ‘y , , ZULIEFERER BETROF-
* einer Kontaktstelle. =5 Mitarbeit und Unterstiitzun SRS
FENER UNTERNEHMEN - A

bei der Behebung von IT-Sicher- |

*,_ Hinweis an Nutzer tiber IT-Si- heitsvorfallen bei Kunden.

cherheitsvorfalle und Unter-
+ stlitzung bei der Behebung.

Vertragsstrafen oder Ordnungs widrigkeiten
@ Abmahnungen. ab 50.000 EUR.

Quelle: www.alyne.com

» www.hst.de



HST - SUDWASSER | KOMMUNALE 2017 — Niirnberg 18.10.2017 ®

Branchenstandard Wasser/Abwasser SUDWASRER psy

SYSTEMTECHNIK

Ist-Zustand
i L

< =z
N

Schutzziele

s 2

BESTANDSAUFNAHME

(Schwachstellen identifizieren)

Anwendungsfalle ~

BETRIEB

BEWERTUNG

Liste der
Gefahrdungen

2

Gefahrdungen

UMSETZUNG

e \
(MaBBnahmen planen und umsetzen)

Schutzmal- Liste der
nahmen MalRnahmen
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®

) Q)
ISMS SUDWASRER oy

SYSTEMTECHNIK

O FYTET— =  Zuerst Informationssicher-
e heitskonzept

MaRnahmen

6 e <] 3 gk -A5.1200 (5] .-
G ——— 8 = Kern- und Unterstutzungs-
prozesse ermitteln und

:
N— e e dokumentieren
Asset Jeweils nach erheblichen Andenungen geprift, um schertustelien, dass sie

Nur for nach wie vor geegnet, angemessen und wirksam und

—y = Erkennen der Auswirkungen
s bei Ausfallen von Assets

aile 1 Janee (o JEREET . m. tm=B

5 wy  KANIO 4 Assets

Dashbosrd | Betriebsfohrung | Auswertung || Stammdaten || Dokumente | Werkzeuge | Hilfe sten Tag Adminastrator (admin) | (B Ausloggen
7R POR P 2P0 20 %

Home / Stammdaten / etre

‘ntern/Forms/ TAETIGKEIT_O.aspxldatatypeids X068 compStorages Néids 18

- « o eite 1 von 1, Blemente 0 Ovon 0. Gehe 2u Seite

]

onl Austibeen  Blement Spandardionfigueation: Betriebsmittel - lokal v [ untergeoranete Betriedsmitiel anzeigen

~ | [Z) Asset - SCADA Server Wasserwerk &
=)

Kefiguration  Kade  Tatigkeiten  Termime  Auftrige  Ergeboisse  Adressen

@ SCADA Server Kisranlage
-
@ SCADA Server Wasserw erk

Name Koz
+ & PC-Arbersplatze (3) AXZ I Kurzname

= Schutzbedarfs- und Risiko- S —
analyse von Prozessen und

@ SCADA Bedhenarbeitsplatz Leitwarte Server fir die Prozesslettechnik im Wasserwerk

Assets e
= Malnahmen ergreifen, ::: .
Kommunikation sicher stellen —— e

Beentrichigung 4 To
@ Mastes S95-Kisranlage oy 4 e

und Handlungssicherheit geben ...z e o .

1.0 i 6

@ SCADA System Klieanlage v

27 h I« < L > www.hst.de
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BayEGovG (Gesetz lber die elektronische SUDWARRER oY

SYSTEMTECHNIK

Verwaltung in Bayern) - Informationssicherheitskonzepte

Artikel 8 Absatz 1: ,Die Behdrden treffen zu diesem Zweck angemessene
technische und organisatorische MalBnahmen ... und erstellen die hierzu
erforderlichen Informationssicherheitskonzepte*”

Artikel 10 Absatz 2: Vorliegen eines Konzeptes bis zum 01.01.2018, erkannte

Schwachstellen konnen spater beseitigt werden.

ISMS Informationssicherheit i BS| Grundschutz
1S027001 Sl SIS 12
Datenschutz [T-Sicherheit
Informationssicher- VDS3473

heitskonzept

Teilmengen
Datenschutz - Schutz personenbezogener Daten
IT-Sicherheit - Technikbezogen

Quelle: http://www.bay-innovationsstiftung.de/fileadmin/docs/161223 informationssicherheitskonzept.pdf

28 h I« < L > www.hst.de
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. Q)
Webbasierte Daten- und Serviceplattformen SUDWASRER ¥

User Interface (Web)

- Desktop
- Tablett
- Smartphone

®

SYSTEMTECHNIK

Technologie:

< Webbasiert, aber wahlweise im
Web oder geschlossen

< Offene Programmiersprache und
Schnittstellen

Kommunal 4.0 — Plattform (Serviceplattform + Datenplattform): Azure, AWS, ....

Logikschicht {(inkl. Formelinterpreter)

D

SCADA.web
NiRA.web

KANiO 4.0 Data-Warehouse

CPS-Systeme SCADA vi0

30

Fremde Leitsysteme KANIO 4.0

Simulation

Sonstige

h I« | L > www.hst.de
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SYSTEMTECHNIK
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KOMMUNAL 4.0

Dashboards

4
- Anwendungen

Werkzeuge

Analyse KOMMUNAL 4.0 Tools g

W EEEC " Dokumente
€ # ; - Nachmittag

Betriebsflihrung | 28 °C

TeleCam

A

Wasserversorgung | Geo-Analytics Alarme & Ereignisse

Wetter

I 3 ‘,. -

31 h I« < L > www.hst.de
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Anwendungsentwicklungen und Pilotprojekte

32

(. Bemessung und
Betrieb mit
NIRa.web

« Datenbasierte
Wasserleckagee-
rfassung

 Einlauf- u.
Sinkkasten
Management

\_

e

* IntelliPump
* IntelliFlush
* IntelliScreen

\.

\

Forderprojekt

Drittmittel und
Auftrage

2

KOMMUNAL 4.0

-

Forderprojekt

Gesellschafts-
mittel

* Verknupfung N

getrennter Netze
» Zentrale Plattform
» Zentrale Reports
* ISMS / Infor- /
mationssicher-
heitskonzept

) Q)
SUDWASRER oy

®

SYSTEMTECHNIK

Teilnahme deckt

7 Anforderung an
Artikel 8 Absatz 1
ab.

» Kennzahlen-
system/Dashboard

« Dateneingabe
von Anlagen-

werten via App y

L > www.hst.de
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Pilotprojekt Schwabisch Gmund

810 E

SCADA web
800 Wasserverso-g nq pow

™0 “  Mengenmessung
780 — ‘ pa— [‘ . .
pplt Qe o] Automatikschieber
760 = 2 PE-Behalter |

" o () Schacht

740 G —}

730 Skihutte nfold .

i e ¢ Sstilllegung

o ¥ Neue Versorgung
- . Flllstandsmessung
— Leitsystem STWG
640 ormberg ll -

- " Scada.web

0 / ‘ _— s . 0 "f_ Versorgung Kaltes Feld
:: i (Cz';}gggﬂ'//é’ i 1 s Quellen Egental

560 F&:’S.K: e B SJ' e —— \/ersorgung Hornberg
:: - : L s \ersorgung Degenfeld

®

. Q)
SUDWASRER ey

SYSTEMTECHNIK

Idee und Technologie:

33

< Anschluss eines Hochbehalters
ohne Stromversorgung an
zwei Wasserversorgungsnetze

o Zustandserfassung HB mit
Webtechnologie

h I« | L > www.hst.de
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Pilotprojekt Ohringen

Westernbach

Mbhrig

Bl B

18

[ Biittelbronn
l <]
1|
=
Unterohrn =

pchwollbronn

RUB Klaranlage

Hauptwetterrichtung

3
.l &\ RB egw@eﬂ\

Pfedelbach
=

’ Friedrichsruhe
=/
/

=
o /

Fliel3richtung

Systemplan Mischwasserbehandlung
Einzugsgebiet Klaranlage Ohringen

Mischwasser

Mischwasser
Hauptsammier

Mischwasser entlastet

Mischwasser entlastet
Hauptsammier

Seh

i

34

®

. Q)
SUDWASRER ey

SYSTEMTECHNIK

Idee und Technologie:

< Abgleich Kanalzustand und
Regenbeckenfullung mit
erwartetem Niederschlag

< Integration Prognosedaten
NiRA.web

< Zustands- und Ergebnissimulation
mit SIMBA

h I« | L > www.hst.de
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Pilotprojekt Klaranlage Sollingen

35

®

) Q)
SUDWASRER per

SYSTEMTECHNIK

Idee und Technologie:

< Steuerung der neuen SBR-Anlage
in Bezug auf erwarteten
Niederschlag

< Integration Prognosedaten
NiRA.web

h I« | L > www.hst.de
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. Q)
Piloprojekt Rauhenebrach SUDWASRER sy

SYSTEMTECHNIK

Idee und Technologie:

< Optimierung der bisherigen
Fremdwasserermittlung durch
datenbasierte Systeme

< Big-Data Ansatz und Einsatz
NiRA.web

quantitative [statistisch | e Bilanzierung anhand Daten zur Trinkwasserproduktion und zum

Tagesgang des Abwasseranfalles Methoden Abwasseranfall

- Jahresbilanz Trinkwasserversorgung/ Abwasseranfall

Q in L3 T! e Bilanzierung anhand Daten zum Trinkwasserverbrauch, Schmutz-
und Abwasseranfall

- Nachtminimummethode

Qara - Tagesmittelmethode

2.00 - Jahresschmutzwasseranfall

- Dreiecksmethode

Reserve fiir - Methode des gleitenden Minimums

Regenwasser Qgry chemisch Ermittlung mhand abwasserspezifischer Konzentrationen, Methode

(¢ S / Qrwimax nach HAGER et al. (1985)
A ()

modell- Modellierung anhand von Niederschlagsereignissen
technisch
Schmutzwasser, Qg qualitative Methoden e Aussagen mit Hilfe visueller Verfahren
- Visuelle Inspektionen
- TV- Befahrung
0.00 ! 1 L - Benebelung
0 4 8 12 16 20 24 Aussagen anhand von Datenbanken, Gutachten, usw.
- Auswertung von Pegel, Grundwasserstanden und
Uhrzeit Regenschreiberdaten in Verbindung mit Abflussganglinien
- Gutachten zu Gewdssereinleitungen

Quelle: http://apuss.insa-lyon.fr/nrl_038_moglichkeiten_der_fremdwasserbestimmung.PDF

1.00 |

Fremdwasser, Qpy
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Piloprojekt SudWasser

37

Quelle: http://www.ulrich-fulda.de/referenzen-klaeranlage/

®

. Q)
SUDWASRER ey

SYSTEMTECHNIK

Idee und Technologie:

o Zentrale Uberwachung,
Auswertung und Analyse
von Behalterflullstanden auf
Klaranlagen

< Berechnung einer intelligenten
Bewirtschaftunglogisitk z.B.
fur mobile Klarschlamment-
wasserung oder Hilfsmittel-
beschaffung

< Big-Data Ansatz und Einsatz
NiRA.web

h I« | L > www.hst.de
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Herausforderungen und Chancen SUDWASRER st
Kommunal 4.0

SYSTEMTECHNIK

KOMMUNAL 4.0

DIGITAUSIERUNG IN INFRASTRUKTUREN

DIGITALISIERUNGSSTUDIE 2017

~ Expertenfassung ~

Veranstaltungsdatum: 07.11.2017
Veranstaltungsort: WELCOME HOTEL MARBURG

Erster Praxis-Workshop Digitalisierung
im November 2017 in Marburg

Partner des Forderprojektes Kommunal 4.0 werden

KOMMUNAL 4.0 e.V.

Vereinsmitglied Kommunal 4.0 e.V. werden
39 h I« < U > www.hst.de
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Vielen Dank
fur lhre Aufmerksamkeit!

Gunter Miller-Czygan Arne Nath

Telefon +49 291 992944 Telefon +49 9131 933070
guenter.mueller-czygan@hst.de a.nath@suedwasser.de
HST Systemtechnik GmbH & Co. KG SudWasser GmbH
Heinrichsthaler Stral’e 8 Bauhofstral’e 5

59872 Meschede 91052 Erlangen
GERMANY GERMANY

Telefon +49 291 9929-0 Telefon +49 9131 933070
Telefax +49 291 7691 Telefax +49 9131 93305579
info@hst.de info@suedwasser.com
www.hst.de www.suedwasser.de

www.kommunal4null.de
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