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Rechtsinformatikzentrum
Thomas Hofer, Akad. Direktor

Die EU-Datenschutz-
Grundverordnung
aus Behordensicht

Was bleibt — was andert sich
— was Ist schon heute zu tun?
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MUNCHEN Rechtsinformatikzentrum

= Studium Rechtswissenschaften (Univ. Wirzburg), 2. Jur. Staatsexamen

=  Akademischer Direktor und Leiter des Rechtsinformatikzentrums
der Ludwig-Maximilians-Universitat Minchen

Daneben:

= Dozent fur IT-Compliance- und Informationssicherheitsrecht des Bay. IT-
Sicherheitsclusters und der BVS

= |T-Security-Beauftragter (TUV PersCert) und Compliance-Manager
Meine Ziele:
= Anforderungen des Rechts in die Sprache der Anwender ,ubersetzen®

» Geschaftsfihrung, Amtsleitung, IT-Verantwortliche in KMU und
Behdrden fir (Haftungs-)risiken sensibilisieren

= Gemeinsam geeignete MalRhahmen und Konzepte erstellen

Hofer EU-DS-GVO aus Behordensicht 2
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MUNCHEN Rechtsinformatikzentrum

Was Behdrdenleitung und Fachverantwortliche wissen missen,

um lIhre Einrichtung fit fir das neue Datenschutzrecht zu
machen...

= Die Ausgangslage im Datenschutz

= Das neue Datenschutzrecht fiir Europa:
— Was bleibt?

— Was andert sich?
— Was ist ganz neu?

= Wie bereite ich meine Organisation auf das neue Recht vor?

Hofer EU-DS-GVO aus Behordensicht 3
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MUNCHEN Rechtsinformatikzentrum

Art. 1 Bayerisches Art. 1 DSGVO Gegenstand und Ziele
Datenschutzgesetz: (1) Diese Verordnung enthalt

,Zweck dieses Gesetzes ist es, die Vorschriften zum Schutz natlrlicher
Einzelnen davor zu schiitzen, dass Personen bei der Verarbeitung

sie bei der Erhebung, Verarbeitung personenbezogener Daten und zum
oder Nutzung ihrer freien Verkehr solcher Daten.
personenbezogenen Daten durch (2) Diese Verordnung schutzt die
Offentliche Stellen in unzulassiger Grundrechte und Grundfreiheiten
Weise in ihrem Personlichkeitsrecht natiirlicher Personen und
beeintrachtigt werden.” iInsbesondere deren Recht auf

Schutz personenbezogener Daten

= Der Schutz der Persdnlichkeit und der Privatsphare sind Grundrechte. Diese
werden gefordert durch:

— das allgemeine Personlichkeitsrecht (Art. 1 und Art. 2 GG, Artikel 8 Abs. 1
der Charta der Grundrechte der Europaischen Union, Artikel 16 Abs. 1 des
Vertrags uber die Arbeitsweise der Europaischen Union (AEUV) )

— das Recht auf informationelle Selbstbestimmung (BVerfG)

Hofer EU-DS-GVO aus Behordensicht 4




Telefonliste der Mitarbeiter/innen der Verwaltung

Name Telefon Zimmer Mail
* Christian Kuchlbauer 089 315613-13 1 B4 christian kuchlbauer@oberschleissheim.de
| Gemeinde @
OberSCh IClBheim Frau Alkan 089 315613-11 1 B4 tanja alkan@oberschleissheim.de
Frau Arlt 089 315613-36 16 B4 melanie.arlt@oberschleissheim.de

2R o sie sind hier. Biirgerservice & Rathaus > Rathaus > Ansprechpartner

Herr Becker

STARTSEITE | UNSERE GEMEINDE | BURGERSERVICE & RATHAUS | TOURI Herr B6ckmann

Herr Bockmann

Frau Brandeis Telefon: 089 315613-46

STARTSEITE

Sie sind hier. Birgerservice & Rathaus > Rathaus » Ans

Frau Grafe Telefax: 089 315613-7746
UNSERE GEMEINDE Frau Hanrieder Herr Gralll ) ) ) .
ot E-Mail: heiko.boeckmann@oberschleissheim.de
- T - 089 315613-45
BURGERSERVICE & eleron Frau Hacklechner
Telefax: 089 315613-7745
RATHAUS Frau Hanrieder Zimmer 2
RATHAUS E-Mail: anna.hanrieder@oberschleissheim.de Herr Helmlinger
WAS ERLEDIGE ICH WO Zimmer. 12 Frau Helms-Derfert Lde
FORMULARE / ONLINE- Frau JanBens
! Aufgaben:
DIENSTE Herr Kauder
Aufgaben:
STANDESAMT Frau Kreuzer

* EDV-Systembetreuung

STEUERN, BEITRAGE UND
GEBUHREN

* Anmeldung der Eheschliefung
* Familienbuchabschriften
* Kirchenaustritte

AL * Internet-Angebot

Frau Linse
BAULEITPLANUNG

* Personenstandsurkunden Frau Marx-Ohnesorge 089 315613-22 16 B4 kornelia. marx-ohnesorge@oberschleissheim. de
+ Standesamt (Geburten, EheschlieBungen, Todes
ANSPRECHPARTNER « Sterbebeurkundung Frau Maltner 089 315613-32 5 B4 rebecca moeltner@oberschleissheim de
Herr Remsing 089 315613-34 7 B4 klaus remsing@oberschleissheim.de
Frau Rohe 089 315613-16 19 B4 doris.roche@oberschleissheim. de
Frau Rohrbacher 089 315613-10 1 B4 michaela.rohrbacher@oberschleissheim.de

= Geschutzt wird die Freiheit, selbst Gber Verwendung und Preisgabe zu
entscheiden (wer weild was wann und bei welcher Gelegenheit Gber mich?)

= unabhangig davon, welcher Personengruppe der Betroffene angehort

Hofer EU-DS-GVO aus Behordensicht 5
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Informationssicherheit
Schutzgut: alle relevanten
Arten von Informationen
jeglicher Art und Herkunft;
Hard- und Software

Risiko: Verlust, Zerstorung,
Vertraulichkeit, Missbrauch

Die Lage der IT-Sicherheit
in Deutschland 2016

TOM./ TOV

Datenschutz
Schutzgut: pers.bezogene
und pers.beziehbare Daten
Risiko: Verletzung von
Personlichkeitsrechten
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MUNCHEN Rechtsinformatikzentrum

Bayerisches
E-Government-Gesetz
a f

Art. 8 Informationssicherheit und Datenschutz KUinftig wohl Art. 11 BayEGovG

1 Die Sicherheit der informationstechnischen Systeme der Behérden ist im Rahmen
der VerhalinismaBigkeit sicherzustellen.

2 Die Behérden treffen zu diesem Zweck angemessene technische und
organisatorische MafBBnahmen im Sinn des Art. 7 des Bayerischen

Datenschutzgesetzes (BayDSG) und erstellen die hierzu erforderlichen
Informationssicherheitskonzepte.

sl \ 1/

" Das Gesetz fordert Informationssicherheitskonzepte eine
« an der konkreten Sicherheitslage der einzelnen Behdrde oder Einrichtung
orientierte
+ konkret-individuelle Festlegung einer
« angemessenen Informations-Sicherheitskonzeption

spat. zum 01.01.2018 {Stand 06/2017) Verlangerung bis 1.01.2019?

f N

/ Quelle: Leitfaden BayEGovG, www,;tmﬁh.bayemm 2016

Hofer EU-DS-GVO aus Behordensicht 8
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Schwere des Schadens
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Schadeneintrittswahrscheinlichkeit Quelle: Dr. Jyn Schultze-Melling

Hofer EU-DS-GVO aus Behordensicht 9
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MUNCHEN Rechtsinformatikzentrum

=  Wir hinterlassen digitale Spuren:
— Bewegungs-/Standortdaten (GPS)
— Einkaufe (Bonussysteme, Karten, ...)
— Aktivitat und Gesundheit (Fitness-Tracker, SmartWatch, ...)
— Dateien und E-Mails (verschiedene Cloud-Dienste, ...), ...

= Viele der gesammelten Daten sind flir den Betrieb der Dienste n6tig oder
machen deren Nutzung angenehm, z.B. Cloud-Dienste

= Problem: Korrelation der Daten (,,Big Data®)

= Wer hat die Moéglichkeiten dazu?
— Grol3e IT-Firmen wie Facebook, Google, Microsoft, Apple ...
— Internet-und Mobilfunknetzanbieter
— Nachrichtendienste, Polizei, Behdrden

= These: Alles, was digitalisiert werden, wird digitalisiert werden.
Mit Verspatung auch bei Behorden, Kommunen (,,e-Government®)

= Wird dabei alles schiefgehen, was schiefgehen kann (,,Murphy*)?

Hofer EU-DS-GVO aus Behordensicht 10
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Hofer

Zielsetzung
Erwagungsgrund 9 der DS-GVO

,Ein unionsweiter Sowie eine

wirksamer Schutz Verscharfuna der
personenbezogener ¢

Daten erfordert eine Auflagen fir

Starkung und diejenigen, die
Prézisierung der Rechte® personenbezogene
Starkung und Daten verarbeiten und
Prazisierung der daruber entscheiden.

Rechte der
betroffenen
Personen

EU-DS-GVO aus Behordensicht

aber ebenso gleiche
Befugnisse der
Mitgliedstaaten bei
der Uberwachung
und Gewahrleistung

der Einhaltung der
Vorschriften zum

personenbezogener
Daten sowie gleiche
Sanktionen im Falle
ihrer Verletzung.”
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Das neue Datenschutzrecht
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Amtsblatt

der Europdischen Union

L 119

99 Artikel und 173 Erwagungsgriinde

Ausgabe in deutscher Sprache R achtevorschriften 59, Jahrgang

4. Mai 2016

Inhalt I Geseizgebungsakie Seite
VERORDNUNGEN

*  Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz 1

Hofer

natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur

Authebung der Richilinie 95/46/EG (Datenschutz-Grundverordnung) ( ! )]

EU-DS-GVO aus Behordensicht 12
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EU-Datenschutzgrundverordnung (DS-GVO)

Hofer

neue, europaweit einheitliche Rechtsgrundlage fir den
Datenschutz

grolRer Schritt in der Aktualisierung des europaischen
Datenschutzrechts

gilt ab dem 25. Mai 2018 unterschiedslos flr jede offentliche und
nicht-6ffentliche Stelle

Bestehendes (widersprechendes) Datenschutzrecht tritt dann
automatisch aul3er Kraft

URL (UmsetzungsRestLaufzeit): 218 Tage (= ca. 31 Wochen)

— Abzlglich: Wochenende, Feier-, Krankheits-, Geburtstage,
Fortbildungen, ...

— Also: nicht mehr ganz so viel Zeit!

EU-DS-GVO aus Behordensicht 13
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MUNCHEN Rechtsinformatikzentrum

Jedes dritte Unternehmen ignoriert bislang die DS-GVO

Wie weit ist hr Unternehmen bei der Umsetzung der Datenschutz-Grundverordnung (DS-GVO)

Und Sie??

zum aktuellen Zeitpunkt?

Beschaftigen uns
aktuell damit

Erste MaRnahmen
angefangen und umgesetzt

Haben uns bislang

noch nicht damit
beschaftigt Werden uns damit bewusst

nicht beschaftigen

Basis: Unternehmenab 20 Mitarbeitern (n=507)| Quelle: Bitkom Research b].tkom

Hofer EU-DS-GVO aus Behordensicht 14
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MUNCHEN Rechtsinformatikzentrum

Wenn etwas neu ist,
...Ist es fur alle neu?!

...Institutionen, Begriffe, Definitionen, Auslegungen
(gilt selbst fur bereits im BDSG / BayDSG verwendete Begriffe)

Hofer EU-DS-GVO aus Behordensicht 15
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Hofer

Unerlasslich, sich mit (teilweise vom bisherigen Sprachgebrauch
abweichenden) Begrifflichkeiten der DSGVO vertraut machen.

Besonderes Augenmerk auf die in Art. 4 Nr. 1 bis 26 DSGVO
enthaltenen Begriffsbestimmungen legen.

Kleiner Trost: Nicht alles muss neu gelernt werden! Wesentliche
Prinzipien des dt. DS-Rechts bleiben erhalten oder werden sogar
noch gestarkt.

— Verbot mit Erlaubnisvorbehalt
— Zweckbindung
— Erforderlichkeit; Datensparsamkeit; Datenlbschung...

Auch Aufsichtsbehorden sind dabel herauszufinden, wie sich
,das Leben“ mit der DSGVO ,anfuhlt®!

Aber: Staatliche und kommunale 6ffentliche Stellen selbst fur die
Umsetzung der DSGVO verantwortlich.

EU-DS-GVO aus Behordensicht 16
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Rechtsinformatikzentrum

= Zu berucksichtigende Anforderungen der DSGVO (Auszug):

Art. 5: Rechtmaligkeit, Verarbeitung nach Treu und Glauben,
Transparenz

Art. 6: Einwilligung oder gesetzliche Grundlage

Art. 8: Einwilligung von Minderjahrigen

Art. 9: Verarbeitung besonderer Kategorien pb Daten
Art. 28: Auftragsdatenverarbeitung

Art. 30: Verzeichnis der Verarbeitungsaktivitaten
Art. 32: Informationssicherheit

Art. 33, 34: Data Breach Notification (Meldepflicht)
Art. 37: Datenschutzbeauftragter

* Neue Institute / Rechte (Auszug):
— Art. 17: Recht auf Loschung (,,Vergessenwerden®)
— Art. 18: Recht auf Datenubertragbarkeit (,Datenmitnahme®)
— Art. 25: Datenschutz durch Technik (,,Privacy by design®)

Hofer

EU-DS-GVO aus Behordensicht 17
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Beispiel: Einwilligung, Artikel 6 Nr.1a DSGVO

= Auch in Zukunft eine wesentliche Rechtmafigkeitsvoraussetzung fir den
Umgang mit personenbezogenen Daten ohne gesetzliche Grundlage

= Schriftform nicht (mehr) erforderlich. Bisher erteilte Einwilligungen nach
Art. 15 BayDSG gelten in aller Regel fort.

= Aber erweiterte Informationspflichten (Art.12 bis 14 DSGVO):.
praziser, transparenter, verstandlicher und leicht zuganglicher Form

= EMPFEHLUNG: ,alte” Einwilligungen soweit wie moglich zeitnah
aktualisieren und bei neuen Einwilligungen die Rechtsvoraussetzungen
genau beachten!

Hofer EU-DS-GVO aus Behordensicht 18
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EU-Datenschutzgrundverordnung (DS-GVO)

Hofer

enthalt einige sogenannte Offnungsklauseln

= Regelungsspielraume fur Konkretisierungen, Ergadnzungen oder
Abweichungen von den Bestimmungen der DSGVO im nationalen
Datenschutzrecht

— In einigen Bereichen mussen die Nationalstaaten diese
Offnungsklauseln mit eigenen Regelungen ausfllen.

— In anderen Bereichen konnen sie die Offnungsklauseln nutzen, um
erprobte Datenschutzregelungen im nationalen Recht zu erhalten.

Umsetzung der Offnungsklauseln durch Neufassung des BayDSG
sowie durch Anderungen im Fachrecht (Bsp.: Art. 24 der
Gemeindeordnung erhéalt nun eine gesetzliche Rechtsgrundlage fir den
Einsatz elektronischer Wasserzahler)

Ziel wie bisher: einheitlicher Rechtsrahmen flr alle 6ffentlichen Stellen
gleichermal3en; aber Regelungen im BayDSG in Zukunft nur noch
erganzend neben die Regelungen der DSGV

EU-DS-GVO aus Behordensicht
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Gesetzentwurf

der Staatsregierung

Bayerisches Datenschutzgesetz

A) Problem

Rasche technologische Entwicklungen und die Globalisierung haben das Datenschutz-
recht vor neue Herausforderungen gestellt. Die mit diesem technologischen Wandel ver-
bundenen Risiken fiir den Einzelnen machen einen kohérenten und klar durchsetzbaren
Rechtsrahmen im Bereich des Datenschutzes in der Union erforderlich.

Um eine weitergehende européische Rechtsharmonisierung im Datenschutzrecht zu er-
reichen, haben sich der Rat der Européaischen Union, das Européische Parlament und die
Européische Kommission auf eine umfassende Reform des europdischen Datenschutz-
rechts verstandigt. Nach intensiven Verhandlungen ist am 25. Mai 2016 die Verordnung
(EU) 2016/679 zum Schutz natirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung — DSGV), (ABI. Nr. L 119 vom 4. Mai 2016, S. 1; L 314 vom 22.
November 20186, S. 72) in Kraft getreten. Diese gilt gemaB Art. 99 Abs. 2 DSGV ab 25.
Mai 2018 unmittelbar europaweit und Iést die geltende EG-Datenschutzrichtlinie (RL
95/46/EQ) ab. Neben der Gewahrleistung eines freien Datenverkehrs innerhalb des Euro-
pdischen Binnenmarktes zielt die DSGV auf die Sicherstellung des Schutzes der Grund-
rechte und Grundfreiheiten natirlicher Personen und insbesondere deren Recht auf
Schutz personenbezogener Daten (Art. 1 Abs. 2 und 3 DSGV). Materielle Regelungen
und deren Anwendung durch die nationalen Behérden und Gerichte sollen durch die
DSGV starker als friher vereinheitlicht werden. Zugleich starkt die DSGV die Rechte der
Betroffenen.

Die Verabschiedung der DSGV fiihrt zu grundlegenden strukturellen Anderungen im nati-
onalen Datenschutzrecht: Auf Grund des Rechtsformwechsels hin zu einer Verordnung
bedirfen die Reglungen in der DSGV keiner Umsetzung in das nationale Recht, sondern
sind vielmehr ab 25. Mai 2018 europaweit unmittelbar anwendbar. Trotz ihres Charakters
als Verordnung enthalt die DSGV eine Reihe obligatorischer Handlungsauftrage an die
Mitgliedstaaten, die eine zwingende Ausgestaltung im nationalen Datenschutzrecht erfor-
derlich machen wie beispielsweise die Errichtung unabhangiger Aufsichtsbehdrden. Dar-
Uber hinaus rdaumt die DSGV dem nationalen Gesetzgeber insbesondere im o6ffentlichen
Bereich im Rahmen sog. Offnungsklauseln Regelungsspielrdume ein. Diese lassen Raum

Entwurf BayDSG, Stand: 28.09.2017

*LMU

hutzrecht

Rechtsinformatikzentrum

Art. 2
Anwendung der Verordnung (EU) 2016/679

'Fiir die Verarbeitung personenbezogener Daten durch éffentliche Stellen gelten vor-
behaltlich anderweitiger Regelungen die Vorschriften der Verordnung (EU) 2016/679 (Da-
tenschutz-Grundverordnung — DSGV) auch auBerhalb des sachlichen Anwendungsbe-
reichs des Art. 2 Abs. 1 und 2 DSGV. Die Art. 30, 35 und 36 DSGV gelten nur, soweit die
Verarbeitung automatisiert erfolgt oder die Daten in einem Dateisystem gespeichert sind
oder gespeichert werden sollen.

Entwurf BayDSG, Stand: 28.09.2017

Derzeit in Anhorung bei Verbanden

) aus Behordensicht 20
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Materielle Neuerungen im Entwurf ,,BayDSG neu®:

Hofer

Verarbeitung personenbezogener Daten zu journalistischen,
kinstlerischen und literarischen Zwecken (Art. 38): Sie gilt nur,
soweit das Presserecht, das Rundfunkrecht und das Medienrecht keine
vorrangigen Sondervorschriften enthalten.

Verarbeitung personenbezogener Daten fir die Verleihung
staatlicher und kommunaler Auszeichnungen und Ehrungen (Art.
27) . nun rechtlich abgesichert durch die Aufnahme einer
eigenstandigen Regelung. Diese ist notwendig, da fir diesen Zweck
auch besondere Kategorien personenbezogener Daten verarbeitet
werden.

EU-DS-GVO aus Behordensicht 21
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Was ist (wirklich) neu in der DSGVQO?

Hofer

Dokumentations- / Nachweispflichten (,accountability”):

— Der Verantwortliche muss jederzeit auf Anfrage nachweisen
konnen, dass er die Datenschutzgrundséatze einhalt!

— Organisationen miussen umfassender als bislang dariber
iInformieren, ob und wie sie pb Daten verarbeiten

Risikobasierter Ansatz nach Stand der Technik:
Grundrechtsbeeintrachtigung vs. Eintrittswahrscheinlichkeit

Datenschutz durch Technikgestaltung

Informationspflichten

Erweitere Betroffenenrechte (z.B. Reaktionsfrist auf Anfragen)
Verscharfte Meldepflicht bei Schutzverletzungen

EU-DS-GVO aus Behordensicht 22
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Etwas mehr im Detail:

— Datenschutz durch Technik
und datenschutzrechtliche
Voreinstellungen (Privacy by
Design, privacy by default):
Prinzipien der Erforderlichkeit
und Datenminimierung
werden verbindlich.
—>Bericksichtigung in
Offentlichen
Ausschreibungen?

— Externe behdrdliche
Datenschutzbeauftragte
(Art.37 Abs.6 DS-GVO)

Aber: Weiterhin keine
Bul3gelder gegen Behorden

Art. 22
GeldbuBen
(zu Art. 83 DSGV)

Gegen offentliche Stellen im Sinne des Art. 1 Abs. 1 und 2 dirfen GeldbuBen nach
Art. 83 DSGV nur verhangt werden, soweit diese als Unternehmen am Wettbewerb teil-
nehmen.

Art. 23
Ordnungswidrigkeiten, Strafvorschrift
(zu Art. 84 DSGV)

(1) Mit GeldbuBe bis zu dreiBigtausend Euro kann belegt werden, wer geschitzte
personenbezogene Daten, die nicht offenkundig sind,

1. unbefugt

a) speichert, verdndert oder Ubermittelt,

b) zum Abruf mittels automatisierten Verfahrens bereithélt oder

c) abruft oder sich oder einem anderen aus Dateien verschafft oder
2. durch unrichtige Angaben erschleicht.

(2) 'Wer eine der in Abs. 1 bezeichneten Handlungen gegen Entgelt oder in der Ab-
sicht, sich oder einen anderen zu bereichern oder einen anderen zu schadigen, begeht,
wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. “Die Tat wird nur
auf Antrag verfolgt. *Antragsberechtigt sind die betroffene Person, der Verantwortliche,
der Auftragsverarbeiter und die Aufsichtsbehorde.

(3) Gegen o&ffentliche Stellen im Sinne des Art. 1 Abs. 1 und 2 werden keine Geldbu-
Ben nach Abs. 1 verhangt.

(4) Eine Unterrichtung nach Art. 33 oder Art. 34 DSGV darf in einem Straf- oder Ord-
nungswidrigkeitenverfahren gegen den Verantwortlichen oder einen seiner in § 52 Abs. 1
StPO bezeichneten Angehdrigen nur mit seiner Zustimmung verwendet werden.

Hofer EU-DS-GVO aus Behordensicht 23
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Hofer

Was andert sich beim Verfahrensverzeichnis?

— Verzeichnis von Verarbeitungstatigkeiten enthalt alle Verfahren,
nicht nur solche, fur die eine Datenschutz-Folgenabschéatzung

durchgefuhrt wurde.

— Es enthalt eine allgemeine Beschreibung der technischen und
organisatorischen MalRnahmen und eignet sich daher nicht fir
eine Veroffentlichung.

— Recht auf kostenfreie Einsichtnahme fir jeden ist nicht mehr

vorgesehen.

— vom ,Verantwortlichen® zu fuhren, also von der Behorde oder
Offentlichen Stelle, die Gber die Verarbeitung entscheidet (Art. 4 Nr. 7
DSGVO), nicht mehr - wie das Verfahrensverzeichnis nach Art. 26
Abs. 1 BayDSG - rechtlich zwingend vom behoérdlichen DSB!

— Erstellung und Betreuung kann allerdings von dem Behdrdenleiter

dem behdrdlichen DSB ubertragen werden.

EU-DS-GVO aus Behordensicht
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Art. 14
Datenschutz-Folgenabschitzung
(Zu Art. 35 DSGV)

LUDWIG-

MAXIMILIANS- T . .
1) Eine Datenschutz-Folgenabschatzung (Folgenabschétzung) durch den Verant-
| MU | |omvesm| | Das neue Datens: : g (Folg 9

MUNCHEN wortlichen kann unterbleiben, soweit

gine solche fiir den Verarbeitungsvorgang bergits vom fachlich zustandigen Staats-

. 1
" AUfg aben d €S Veran tWO rtl IC h en ministerium oder einer von digsem ermachtigten Sffentlichen Stelle durchgefihrt wur-

(d . h . Behérdenleitung) — und damrt de und digser Verarbeitungsvorgang im Wesentichen unverandert dbernommen wird
kiinftig keine gesetzlich ot

: 2. der konkrete Verarbeitungsvorgang in einer Rechisvorschrift geregett ist und im
“L g ?WI e_Sen £l AUfg aben d £ Rechtsetzungsverfahren bereits gine Folgenablschatzung erfolgt ist, s sei denn, dass
b eh O rd l IC h en in der Rechtsvorschrift etwas anderes bestimmt ist.

Datenschutzbeauftragten:

— Fuhrung des Verzeichnisses von
Verarbeitungstatigkeiten nach
Art. 30 DSGVO

— Durchfiihrung der Datenschutz-
Folgenabschéatzung, Art. 35

Entwurf BayDSG, Stand: 28.09.2017

DSGVO
. “Die Staatsministerien kdnnen den &ffentlichen Stellen die Ergebnisse der von ihnen und
. Dle Daten SC h U tZ_ . der von ihnen ermachiigten dffentlichen Stellen durchgefiihrten Folgenabschatzungen zur
Folgenabschatzung ersetzt die Verfigung stellen.
bishe rige Vorabkontrolle und ist (2) 'Entwickelt eine dffentliche Stelle ein automatisiertes Verfahren, das zum Einsatz

deutlich u mfangreicher: 9 Schwer Z\ durch offentiiche Stellen bestimmt ist, so kann sie, sofern die Voraussetzungen des

. . . . Art. 35 Abs. 1 DSGV bei diesem Verfahren vorlizgen, die Folgenabschatzung nach den
kategOrISIeren’ V|6|e _Offer‘]‘e Fragen ’ Art. 35 und 36 DSGY durchfihren. *Soweit das Verfahren von dffentlichen Stellen im We-
Wann IIegt ,,hOheS Risiko® vor? sentlichen unveréndert ibernommen wird, kann eine weitere Folgenabschétzung durch

die libernehmendsn &ffentlichen Stellen unterbleiben.
Hofer EU-DS-GVO aus Behordensicht 25
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Weitere Zentrale Anderungen sind u.a.

=  Pflichten fur

Auftrags(daten)verarbeiter werden
umfangreicher, u.a. missen
Auftrags(daten)verarbeiter auch ein
Verzeichnis von
Verarbeitungstatigkeiten fuhren.

= Bei zu ungenauer Beauftragung
konnen Auftrags(daten)verarbeiter
ebenfalls zu Verantwortlichen

werden.

Hofer

Art. 28 DSGVO
Auftragsverarbeiter

Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete
technische und organisatorische Ma3nahmen so durchgefiihrt werden, dass die
Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den

Schutz der Rechte der betroffenen Person gewahrleistet.

Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige
gesonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen in
Anspruch. Im Fall einer allgemeinen schriftlichen Genehmigung informiert der
Auftragsverarbeiter den Verantwortlichen immer iiber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch
der Verantwortliche die Méglichkeit erhilt, gegen derartige Anderungen Einspruch zu

erheben.

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines
Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf den
Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und
Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien
betroffener Personen und die Pflichten und Rechte des Verantwortlichen festgelegt
sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbesondere vor, dass

der Auftragsverarbeiter

EU-DS-GVO aus Behordensicht 26
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NEU: Mithaftung des Auftragsverarbeiters gegenuber Dritten, Art. 82 DSGVO
‘Jede Person, der wegen eines Verstol3es gegen diese Verordnung ein ...
Schaden entstanden ist, hat Anspruch auf Schadensersatz gegen den
Verantwortlichen oder gegen den Auftragsverarbeiter ... Ein Auftragsverarbeiter
haftet nur dann, wenn er seinen speziell den Auftragsverarbeitern auferlegten
Pflichten aus dieser Verordnung nicht nachgekommen ist oder unter
Nichtbeachtung der ... Anweisungen des ... Verantwortlichen ... gehandelt hat.”

= Beweislast liegt bei Verantwortlichem bzw. Auftragsverarbeiter (vermutetes
Verschulden), Art. 82 Abs. 3 EU-DSGVO

» Gesamtschuldnerische Haftung bei Schadensbeteiligung mehrerer, Art. 82
Abs. 4 EU-DSGVO

= Nicht verwechseln mit Joint Controllership - “Gemeinsam flr die Verarbeitung
Verantwortliche” des Art. 26 EU-DSGVO zu tun - dort AG UND AN
verantwortliche Stelle.

» Haftungsfreistellung geben lassen? AGB-rechtlich zulassig?
= Anpassung / ,Nachverhandlung“ bestehender Vertrage?

Hofer EU-DS-GVO aus Behordensicht 27




Begrenzung durch ,,Stand der Technik” und , Implementierungskosten®?

Identische Formulierung in Art. 32 ,,Sicherheit d. Verarbeitung”

Artikel 25
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

und der Art, des Umfangs, der

r mit

(1)  Unter Bericksichtigung des Stands der Technik, der

der Verarbeitung

Implementierungskosten
Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
verbundenen Risiken fiir die Rechte und Freibeiuen nauidkher Petsonen triﬁ't der Venmwonlkhe

1 ol

PLIIRN

sowohl zum Zeitpunkt der Festlegung der Mittel fiir dief*
mebeimn‘gngeagm technische und organisatorische Ma
a die Date rundsitze wie etwa Da
Garantien in die Verarbeitung aufzunehmen, um den Anfo

betroffenen Personen zu schiitzen.

(2)  Der Verantwortliche trifft geeignete technische und
Voreinstellung grundsatzlich nur nenbezogene Daten,
tungszweck erforderlich ist, verarbeitet werden. Diese Vi
bezogenen Daten, den Umfang ihrer Verarbeitung, ihre §
miissen insbesondere sicherstellen, dass personen n&l
Person einer unbestimmten Zahl von natiirlichen Pusonen

(3) Ein Zertifizierungsverfahren ik ;:ﬂ
Erfillung der in den Absitzen 1 und 2 des vorliegenden A

Artikel 32
Sicherheit der Verarbeitung

(1)  Unter Bmckuchnﬁmsqd« Stands der Technik, &W und der Art, des Ui
Umstande und der Z Verarbeitung sowie der un iedlichen Eintrittswahrscheinlichkeir und ¢

Risikos fur die Rechte und Freiheiten mmrlu'lm Personen treffen der Verantwortliche und der Aufmg
geeignete technische und nisatorische  MaSnahmen, um ein dem Risiko angemessenes Schut
gewahrleisten: diese MaBnahmen schlieen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlusselung personenbezogener Daten:

b) die Fahigkeir, die Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der Systeme und
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

¢) die Fihigkeit, die Vi
technischen Zwischenf:

d) ein Verfahren zur Mﬁ
organisatorischen nahmen zur

barkeit der personenbezogenen Daten und den Zugang zu ithnen bei einem
rasch wiederherzustellen; o phys

Uberprufung, Bewmu

und Evaluierung der Wirksamkeit der techs
Gewahdemung der Sic

erheit der Verarbeitung.
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Art. 32

Anforderungen an die Sicherheit der Verarbeitung

(1) Art. 32 Abs. 3 und 4 DSGV findet keing Anwendung.

{2} Im Fall einer automatisizrien Verarbeitung haben der Verantwortliche oder der

Auftragsverarbeiter auf Grundlage einer Risikobewertung MaBnahmen zu ergreifen, die

geeignet sind, um

1.

Unbefugten den Zugang zu Datenverarbeitungsanlagen, mit denen personenbezogs-

ne Daten verarbeitet werden, zu verwehren (Zugangskontrolles),

diz innerbehordliche oder innerbetriebliche Organisation so zu gestalten, dass sie

den besonderen Anforderungen des Datenschutzes gerecht wird (Crganisationskon-

trolle),

zu verhindem, dass

a)

o)

c)

Datentrager unbefugt gelesen, kopier, verandsn oder entfernt werden kinnen
(Datentrdgerkontrolle),

personenbezogene Daten unbefugt eingegeban warden sowis gespeicherte per-
sonenbezogens Daten unbefugt gelesen, verandert oder geldscht werdsn (Spei-
cherkonirollg),

automatisizrte Datenverarbeitungssysteme mit Hilfe von Einrichtungsn zur Daten-
ubertragung von Unbefugten genutzt werden kénnen (Benutzerkontrolle),

Entwurf BayDSG, Stand: 28.09.2017

d)

bei der Ubermittiung personenbezogensr Daten sowis beim Transport von Daten-
trégern die Daten unbefugt gelesen, kopiert, verandert oder geldscht werden kon-
nen (Transportkontrolle),

zu gewdhrleisten, dass

a)

o)

c)

d)

€)

f)

g)

die zur Benutzung =ines automatisierten Datenverarbeitungssystems Berechtig-
ten ausschligBlich auf die inrer Zugriffsberechtigung unterlizgenden Daten zugrei-
fen kdnnen (Zugriffskontrolle),

Uberprift und festgestellt werden kann, an welche Stellen personenbezogene Da-
ten mit Hilfe von Einrichtungen zur Datenibertragung dbermittelt oder zur Verfi-
gung gestelit wurden oder werden kénnen (Ubertragungskontrollz),

nachtraglich iberprift und festgestellt werden kann, welche personenbszogenen
Daten zu welcher Zeit von wem in automatisierte Datenverarbeitungssystems
eingegeben worden sind (Eingabsekontrolle),

eingesetzie Systeme im Stdrungsfall wiederhergestellt werden kénnen (Wieder-
herstellung),

alle Funktionen des Systems zur Verfigung stehen und aufiretends Fehifunktio-
nen gemeldet werden (Zuverlassigkeit),

gespeichere personenbezogene Daten nicht durch Fehifunktionen des Systems
beschadigt werden kénnen (Datenintegritat),

persongnbezogene Daten, die im Auftrag verarbeitst werden, nur entsprechend
den Weisungen des Verantwortlichen verarbeitet warden kénnen (Auftragskontrol-
le).

Wiederkehr von Art. 7 BayDSG?

Hofer
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Rechte der Betroffenen

= Die Informations- und Auskunftspflichten werden deutlich
umfangreicher.

= Es wird ein verbindliche Reaktionszeit von einem Monat
eingefthrt. Einmalig kann diese Frist um zwei Monate verlangert
werden.

= Die betroffene Person ist hiervon innerhalb des ersten Monats
unter Angabe der Griinde zu informieren.

= Neu sind

— Recht auf ,,\Vergessenwerden “ als Erweiterung des Rechts
auf Loschen (Bsp. Ausscheiden eines Mitarbeiters)

— Recht auf Dateniibertragbarkeit (,,Portabilitat”)
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Datenschutz-Organisation

= Stellung des Datenschutzbeauftragten nach Art. 38 DSGVO ist
mit der Stellung des behdrdlichen Datenschutzbeauftragten
nach Art. 25 Abs. 2 bis 4 BayDSG vergleichbar.

= Kilnftig moglich: Externer DSB, Art. 38 Abs.5. Sinnvoll?
Vor der Bestellung eines Externen DSB prufen:

— erforderliches Fachwissen in Fragen des auf die jeweilige
Behorde oder offentliche Stellen anzuwendenden
Datenschutzrechts
Art. 12

— Kenntnis der (behordl.) Datenschutzpraxis Behordliche Datenschutzbeauttragte

— gute Kenntnisse des Verwaltungsablaufs (e Al 35 s, 2, 3T e DAY
der offentlichen Stelle
1. Zugang zu dem Verzeichnis nach Art. 30 DSGV und

- Gemel nsame DatenSCh Utheantragte’ 2. Gelegenheit zur Stellungnahme vor dem erstmaligen Einsatz oder einer wesentlichen
Art. 37 AbS 3 DSGVO Anderung gines automatisierten Verfahrens, mit dem personenbezogene Daten verar-

. . . 0 beitet werden.
— Fur mehrere Behorden oder offentliche
Ste”en kann unter BerUCkSIChtlgung Ihrer (2) Beh&rdliche Datenschutzbeauftragte dirfen Tatsachen, die ihnen in Ausibung ih-
Ol’g anlsatIOHSStl‘u ktur und Ihl‘el‘ G rOBe e|n r2r Funktion anvertraut wurden, und die Identitat der mitteilenden Personen nicht ohng

gemeinsamer Datenschutzbeauftragter deren Einverstandnis offenbaren.
benan nt Wel‘den (3) Beh&rdliche Datenschutzbeauftragte staatlicher Behdrden kdnnen durch eing ho-

(1) 'Behérdliche Datenschutzbeauftragte erhalten insbesondere

2art. 24 Abs. 5 bleibt unberiihrt.

here Behdrde bestellt werden.
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Meldepflichten bei ,,Datenpannen*

Nach Art. 33 und 34 DSGVO mussen ,Verletzungen des Schutzes
personenbezogener Daten”

Hofer

unverziglich und moglichst binnen 72 Stunden

der Aufsichtsbehdrde (= Landesbeauftragter fur den Datenschutz)
und

ggf. den Betroffenen gemeldet werden, wenn aus der Verletzung
maoglicherweise ein hohes Risiko fur die personlichen Rechte und
Freiheiten entstent.

Inhalt der Meldung bestimmt sich nach Art. 33 Abs. 3

Schutzverletzungen sind nach Art. 33 Abs. 5 fur die Behorde
prufbar zu dokumentieren

Art. 36
Vertrauliche Meldung von DatenschutzverstéBen

'Der Verantwortliche hat zu erméglichen, dass ihm vertrauliche Meldungen (ber in
seinem Verantwortungsbereich erfolgende VerstéBe gegen Datenschutzvorschriften zu-
geleitet werden kénnen. ®Art. 12 Abs. 2 gilt fiir die zur Entgegennahme dieser Meldungen
betraute Stelle entsprechend.
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Welche Schritte sollten zur Umsetzung der
EU-DSGVO bereits jetzt ergriffen werden (1)?

= Den Datenschutz in der Kommune / Behorde ernst nehmen!

= Sicherstellen, dass bei allen Einfiihrungen neuer und

Anderungen bestehender Systeme der Datenschutz einbezogen
wird.

= Dem / der Datenschutzbeauftragten ausreichend Zeit und

Maoglichkeiten geben, um sich mit der EU-DSGVO hinreichend zu
beschaftigen. Hierzu gehoren:

— Teilnahme an Fortbildungen, Kongressen

— Lesen von Fachliteratur, Newslettern, Blogs, etc.
— Webinare, e-Learnings
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Welche Schritte sollten zur Umsetzung der
EU-DSGVO bereits jetzt ergriffen werden (2)?

Hofer

Datenschutzdokumentation: wichtiger denn je (vgl. Art. 5 Abs.
2 EU-DSGVO)

Konsequenz: Alle datenschutz-relevanten Dokumente auf den
aktuellen Stand bringen (und bei der Gelegenheit mit Datum
und Versionsnummer versehen). Dies gilt insbesondere fur

— Netzwerkibersicht, Soft- und HardwareUbersicht
— (Internes) Verfahrensverzeichnis
— Datenschutzkonzept, -handbuch

— Datenschutzrichtlinien inkl. Dokumentation der
Verantwortlichkeiten

— Dokumentation angemessenen Schutzniveaus nach Stand
der Technik (MalRnahmen nach Art. 7 BayDSG oder mehr?)
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Welche Schritte sollten zur Umsetzung der
EU-DSGVO bereits jetzt ergriffen werden (3)?

= Sicherstellen, dass
— die Verfahrensibersicht aktuell und vollstandig ist
— vorhandene TOM Art. 32 Abs. 1 DSGVO entsprechen

— die vorhandenen Datenschutzerklarungen und Einwilligungen
korrekt formuliert (Art. 13 und 14 DSGVO)

— fur alle Auftrags(daten)verarbeitungen aktuelle und
rechtskonforme ADV-Vereinbarungen vorliegen -
aktuelle Aufstellung als Tabelle, in einer Datenbank oder in
einem DS-Management-System vorhanden?
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Welche Schritte sollten zur Umsetzung der
EU-DSGVO bereits jetzt ergriffen werden (4)?

= Sensibilisierung von Behdrdenleitung und Beschaftigten

= Ein (internes oder externes) Datenschutzaudit durchfiihren, um
zu wissen, auf welchem Stand sich die Umsetzung des
Datenschutzes bei Ihrer Behdrde befindet, insbes. Satzungsrecht
auf eventuellen Anpassungsbedarf hin Gberprifen

= Festlegung der zeitlichen Ablaufe und Verantwortlichkeiten in
Bezug auf die Umsetzung und Rollen

= Vorgehen bei ,Datenpannen” festlegen
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Erweiterte Haftung fur Verantwortliche

Risiken flr Organisationen steigen im Hinblick auf zivilrechtliche

Haftung wegen Datenschutzverstil3en:

— Nach Art. 82 Abs. 1 DSGVO / Art. 37 BayDSG-E sind materielle
und immaterielle Schaden zu erstatten, die auf Versto3en gegen
die Verordnung beruhen.

— ausdrickliche Nennung immaterieller Schaden konnte zu
einer erheblichen Veranderung gegeniber der bisherigen
Rechtslage fuhren.
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Der Bayerische Landesbeauftragte fir den Datenschutz (BayLfD)

Blrger
Verwaltung
Unternehmen
Presse
Landesbeauftrag-
ter

Datenschutzreform
2018

Aktuelles
Auskunftsanspruch
Haufige Fragen
Themen
Zustandigkeiten
Verdffentlichungen

Tatigkeitsberichte
Konferenzen
Recht & Mormen

https://lwww.lda.bayern.de/de/daten

Sie sind hier: > Start > Datenschutzreform 2018

Datenschutzreform 2018

schutz_eu.html

Hofer

Datenschutzerkldrung

Pressemitteilung: Datenschutzreform 2018 T

Vorbemerkung zur Informationsreihe "Datenschutzreform 2018"

Impressum

Die Datenschutz-Grundverordnung (DSGVQ) - Ein Uberblick: Teil 1: Geltung und Anwendungsbe-

P'LMU
I

Rechtsinformatikzentrum

reich ™

Die Datenschutz- Grundverordnung (DSGVQ) - Ein Uberblick: Teil 2: Begriffe und Grundsitze ™

Die Datenschutz-Grundverordnung (DSGVO) - Ein Uberblick: Teil 3: Die rechtmiBige (Weiter-

- )Werarbeitung personenbezogener Daten T
EU-Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung {
arbeiter und Datenschutzbeauftragt
Die Einwilligung nach der Datenschu

Der Sozialdatenschutz unter Geltung

Der Gesetzentwurf zum neuen Bayel

DATEMECHUTZKCHFERENT

schen Datenschutzausschuss.

DSK-Kurzpapiere zur DS-GVO:

https://lwww.datenschutz-
bayern.de/datenschutzreform2018/

Die Datenschutzkonferenz (D5K) verdffentlicht seit Juli 2017 Auslegungshilfen zur Datenschutz-Grundverordnung (D5-GVO). In diesen Kurzpapieren wer-
den unter den deutschen Aufsichtsbehdrden abgestimmte einheitliche Sichtweisen zu verschiedenen Kernthemen der D5-GVO wiedergegeben. Die in
den Papieren enthaltenen Auffassungen stehen unter dem Vorbehalt einer zukinftigen - moglicherweise abweichenden - Auslegung durch den Eurodpi-

Die Kurzpapiere des BayLDA, die bereits seit Juni 2016 in regelméRigen Abstdnden erschienen sind, kdnnen ebenso heruntergeladen werden.

Verzeichnis von Verarbeitungstatigkeiten

Aufsichtsbefugnisse/Sanktionen

BayLDA-Kurzpapiere zur DS-GVO:

° Verarbeitung personenbezogener Daten fir Werbung

Verdffentlichung zum Art. 32 D5-GVO - Sicherheit der Verarbeitung

Art. 42 D5-GVO - Zertifizierung

Videolberwachung nach der D5-GVO - ein Ausblick

Recht auf Loschung ("Vergessenwerden”} - Art. 17 D5-GVO

Verzeichnis von Verarbeitungstatigkeiten - Art. 30 D5-GVO

Besondere Kategorien personenbezogener Daten - Art. 9 D5-GVO

Sanktionen nach der D5-GVO
Umgang mit Datenpannen - Art. 33 und 34 D5-GVO
Einwilligungen nach der D5-GVO

BHNE

Auftragsverarbeitung nach der D5-GVO

Datenubermittlungen in Drittstaaten nach der D5-GVO

Verarbeitung personenbezogener Daten fir Werbung

One Stop Shop

Amtshilfe und gemeinsame Maknahmen der Aufsichtsbehdrden

Einwilligung eines Kindes

Auskunftsrecht der betroffenen Person

Verhaltensregeln - Art. 40 D5-GVO

Datenschutz-Folgenabsc

Der Datenschutzbeauftragte (DSE) - Art. 37 bis 39 D5-GVO

006060600606 0086

Beschaftigtendatenschutz nach der DS-GVO und dem BD5G-neu
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Bedarf an weiteren Informationen & Angeboten?

Ludwig-Maximilians-Universitat
Rechtsinformatikzentrum

Prof.-Huber-Platz 2
80539 Miinchen
thomas.Hofer@Imu.de
Tel. 089/2180-2752
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